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Forord

I Konkurrensverkets uppdrag ingar att framja forskning pa konkurrens- och
upphandlingsomradet. Konkurrensverket har darfor gett dr Pontus Lindblom i
uppdrag att, inom ramen for Konkurrensverkets uppdragsforskning, ge en oversikt
over blockkedjetekniken och dess tillampningar samt genomfora en analys utifran
ett konkurrens-, tillsyns- och juridiskt perspektiv.

Blockkedjeteknik majliggor ett flertal nya applikationer som inte tidigare varit
mojliga. Tekniken kan anvandas som valutor, finansiella instrument och digitala
dganderatter men dven mojliggora hantering av certifikat, licenser, digitala nycklar
och identitetshandlingar. Blockkedjeteknik kan dven mdjliggora for smarta kontrakt
som kan anvandas for skapandet av smart egendom och applikationer for
decentraliserad handel, decentraliserade databaser samt potentiellt i framtiden
saker elektronisk rostning.

Utifran ett konkurrens- och tillsynsperspektiv ar det viktigt att forsta om
blockkedjeteknik kan anvandas for konkurrenshammande verksamhet, men ocksa
ifall denna teknik skulle kunna underlatta Konkurrensverkets tillsynsarbete.
Blockkedjetekniken med dess tillampningar ar dock i ett tidigt utvecklingsstadium
vilket gor att eventuella konsekvenser for konkurrensen ar svara att 6verblicka.
Den hér rapporten ger en 6kad forstdelse for nuvarande och framtida
anvandningsomraden for blockkedjetekniken och dess eventuella paverkan pa
konkurrensen.

Till projektet har det knutits en referensgrupp, som haft méjlighet att laimna
synpunkter pa utkast till slutrapport bestdende av Peter Altman (RISE Victoria),
Alexander Bottema (The MathWorks), Frida Gustavsson (Handelshogskolan vid
Goteborgs universitet) samt Juho Lindman (Goteborgs universitet). Fran
Konkurrensverket har Bjorn Axelsson, Arvid Fredenberg, Louise Lundberg, Joakim
Wallenklint och Alexander Weidstam deltagit.

Forfattaren ansvarar sjalv for alla slutsatser och bedémningar i rapporten.

Stockholm, maj 2019

Rikard Jermsten
Generaldirektor



Innehall

SamMMaNfAttNINEG ...ttt es 7
SUIMMATY c.uvcuiireiireiineinenieestiesteestesssessssessssessssessessssssssssssssssssssssssssssssssessssssssssssssssssssns 10
1 INI@ANING ccucririiiririitiitiiiicncceesesssessesssesssesseesasesseasseees 13
2 Blockkedjeteknikens framvaxt ..........ccceeeeerctninineecnciiieennseenens 15
2.1 Blockkedjans byggstenar ..........ccccooovoiviniiiiiiiiiiieiecc 15

2. 1.1 Internet......oii e 15

212 Kryptering ..o 16

2.1.3  Oppen KAIKOd .......cccviviiiiiiiiiiiiiiics 17

2.1.4 Peer-to-peer fildelningsteknik ..........ccccooeivinniiinniiinniiinns 18

2.1.5  Proof-of-Work.......cccccciviviiiiiiiiiiiiciics 18

2.2 Blockkedjans filosofiska rOtter ..o 19

2.3 Hur nya blockkedjor skapas..........cccocouvuvveiniiiiiiieieieiiicccccccc 21

2.4 Publika och privata blockkedjor..........ccccccovviiiiiniiiiniiiiiiie 22

2.5 Initial Coin Offerings..........cocouverririniniicccccee s 25

3 Hur blockkedjeteknik fungerar ...........eveeesesnnesesisnsncnsnsnencsescsescnescncaens 27
3.1 Blockkedjans struktur ..o 27

3.2 Natverkets Struktur .........ccooiiiiiiiinii 31

3.3 Konsensusalgoritmens funktion..........cccccceoeeiiinniinnccicnen 32

3.4 Intern valuta och transaktioner .........c.ccccveiiviniiiinniiinnicne 35

3.5 Hur blockkedjor uppgraderas ...........ccocoeveveirieiiieieieicccccce 36

3.5.1  SOft fOTK....comiiiiiiiiiiiii 37

3.5.2 Hard fork ... 37

3.6 Transparens och anonymitet...........cccocoeeeiriiiieieiceccccce 38

3.7 Lager ovanpa blockkedjor .........cccoeiiviiiiiiiniiiiiniiiiinicciccce 39

3.7.1 Fargade mynt.....ccocooviviiiiiiiniiiiciiccas 39

3.7.2  SidOKedjOr......ooiuiiiiiiii s 40

3.7.3 Betalningskanaler ............ccccccoooiiviiiiiiniiiii, 40

3.8  Decentralisering och sdkerhet...........ccccocovniniiiiiiiiii 40

3.9 Blockkedjeteknikens begransningar ............ccccocvveiiviniiiininiicinininne, 43

4 Anvindningsomraden for blockkedjeteknik.........cococeuvrcrcsesunnccsnnnnnccnnnes 46
41  Alternativ valuta.......coooiiiiiiiiii 46

42 Permanent verifierbar dokumentering...........cccccceeevviriicnniicinnnenne. 47

4.3  Certifikat 0Ch liCeNSeT .........cciiiiiiiiiiiiciicc 48

4.4 Identitetshandlingar...........ccccovriiiiininiininiiiiicceecceee 49



7
8

45  SMAarta KONTraKt......ccooveeiiiiiiiiiieiee ettt sare e s 50

4.6 Smart eZendom ... 52
4.7 VArdepapper.....ciiiiiiiiini s 52
4.8 Kuponger, biljetter, medlemskort och nycklar.........c.ccccooovviiininnnn. 54
4.9 Decentraliserade plattformar..........ccoooeveiiininieiiiiiecce, 55
410 Decentraliserad datalagring............ccocoeveeveiiieinecccccccc 56
4.11 Elektronisk rOStNING .......ccccoveveviviiiiiieieiciccccee e 57
4.12 Decentraliserade autonoma organisationer-...........ccccceceeevvivriviininnennes 57
Adoption och konkurrens bland blockkedjor ...........coeueeuvunrcrernsucnicnnnnes 59
51 Adoption avny teknik .........cccccoviiiiniiiiiiiiii 59
5.2 NatverkseffeKter ... 61
5.3 Natverkseffekters roll vid konkurrens mellan blockkedjor................. 62
5.4  Konkurrens mellan valutor ... 64

Konkurrens, tillsyns och regulatoriska perspektiv pa

blockkedjeteKnik ...t 67
6.1 Konkurrenslagstiftningens historia och syfte............ccccoeeveviniinnnnnn. 67
6.2  Blockkedjeteknik ur ett regulatoriskt perspektiv.........cccceceeininiinncns 69
6.3  Historik over regleringar av blockkedjor i varlden ... 70
6.4 Risker for konkurrenshimmande verksamhet med
blockkedjeteknik ..........ccccoovviiiiiiniiiiiiiiii 73
6.4.1 Blockkedjesamarbeten mellan foretag...........cccocoevvcreiniiiiicnnes 74
6.4.2 Karteller koordinerade genom blockkedjor .........c.cccocovreennnne. 75
6.4.3 Missbruk av dominant stallning ............cccceeeeviiiinnnn 77
6.4.4 Tillsyn och lagtillampning ...........ccccceveiiniiiiniiiiniiciee 78
6.4.5 Konkurrenslagstiftningens tillampbarhet pa blockkedjor ......79
ST NUR T 1] U 81
Ref@ICNSET ...ttt ss s s s s s nns 82

Bilaga 1. Ordlista......ccccuvvinriiisiniiririinniniininiisiiiniiinsssiiisssssesssssssssesssss 91






Sammanfattning

Blockkedjeteknik dr en natverks- och databasstruktur som lanserades med
kryptovalutan Bitcoin i januari 2009. Bitcoin bygger pa mjukvara med 6ppen
kallkod for att skapa ett decentraliserat natverk med en intern incitamentsstruktur
som mojliggor ett sakert, globalt, transparent register som ar oppet for alla att
anvanda och som inga enskilda parter kontrollerar. Bendmningen blockkedja
kommer ifran att transaktioner och information registreras 16pande och
irreversibelt i en standigt vaxande kedja av kryptografiskt sammanldnkade och
tidsstamplade datablock. Incitamentsstrukturen, som dr essentiell for systemets
funktion, skapas av en intern valuta som anvéands for att utféra transaktioner och
registrera information i blockkedjan. Den interna valutan skapas 16pande som
beloning till dem som valjer att bidra till processen att lagga till nya block med
transaktioner till blockkedjan.

Eftersom blockkedjeteknik bygger pa mjukvara med 6ppen kallkod sa har det vaxt
fram ett ekosystem av hundratals olika system som bygger pa Bitcoins ursprung—
liga design med mer eller mindre omfattande modifieringar. Dessa system kan
grovt indelas i 6ppna (publika) och stangda (privata) blockkedjor. De publika
blockkedjorna ar 6ppna for alla att anvanda, medan de privata blockkedjorna har
skapats for anvandning inom ett foretag, en myndighet eller ett konsortium av
foretag dar tillatelse fran natverkets skapare eller existerande medlemmar kravs for
att delta.

Blockkedjeteknik bygger liksom de flesta uppfinningar pa en lang historia av
tidigare framsteg. De viktigaste byggstenarna for att mojliggora blockkedjetekniken
har skapats inom utvecklingen av internet, stark kryptering, 6ppen kéllkod, peer-
to-peer fildelningsteknik och konceptet Proof-of-work . Proof-of-work ar den
mekanism som anvands i Bitcoin och de flesta publika blockkedjor for att
mojliggora en decentraliserad konsensus 6ver en gemensam transaktionshistorik i
ett publikt, tillstdndsfritt, och censurresistent peer-to-peer-natverk. Privata
blockkedjor har inte ett inbyggt incitamentssystem med en intern valuta och Proof-
of-work som kravs for att halla systemet decentraliserat och sékert. Istdllet anvands
identifierade anfortrodda parter for att uppna konsensus over en gemensam
transaktionshistorik.

Blockkedjeteknik mojliggor ett flertal nya applikationer som inte tidigare varit
mojliga. Den interna valutan i decentraliserade publika blockkedjor majliggor
digital knapphet, digitala objekt som inte kan kopieras, men som kan 6verforas fran
person till person. Dessa kan anvandas som valutor, finansiella instrument och
digitala dganderatter som kan hanteras utan mellanhénder eller anfortrodda
tredjeparter. Blockkedjeteknik kan daven mojliggora permanent verifierbar
dokumentering och hantering av certifikat, licenser, identitetshandlingar och
digitala nycklar utan mellanhdnder eller anfértrodda tredjeparter. Blockkedjeteknik
mojliggor dven smarta kontrakt som kan anvandas for skapandet av smart



egendom och applikationer for decentraliserad handel, decentraliserade databaser,
samt potentiellt i framtiden séker elektronisk rostning och decentraliserade
autonoma organisationer.

Konkurrenslagstiftning finns till for att hindra konkurrenshammande verksamhet
mellan féretag och missbruk av en dominerande stillning pa marknaden. Fran
Konkurrensverkets sida ar det av intresse att forsta om blockkedjeteknik har
potential att anvandas for att bedriva konkurrenshdmmande verksamhet och om
det finns risk att enstaka blockkedjor har potential att uppna en marknadsdomine-
rande stdllning dédr denna stéllning kan missbrukas.

Syftet med denna rapport ar att ge en introduktion till blockkedjeteknikens
framvéxt, hur blockkedjetekniken fungerar och dess tillimpningar, samt beskriva
blockkedjeteknik ur ett konkurrens-, tillsyns- och regulatoriskt perspektiv.
Malgruppen for rapporten ar framst personalen pa Konkurrensverket, samt
politiska beslutsfattare och personer som arbetar med konkurrens och tillsynsfragor
inom offentlig och privat sektor.

Slutsatserna som dras i denna rapport gallande konkurrensaspekter ar att
blockkedjeteknik ar i ett tidigt stadium generellt och merparten av utvecklingen
och tillimpningen av tekniken har skett inom publika blockkedjor och krypto-
valutor. Publika blockkedjor har potential att forbattra konkurrensen pa markna-
den genom att ge allméan global tillgang till gemensam digital infrastruktur for
ekonomiska transaktioner och hantering av data som inga enskilda parter kontrol-
lerar. Privata blockkedjor, som inte dr decentraliserade utan under kontroll av
enskilda parter, kan inte erbjuda de unika nya anvandningsomraden som publika
decentraliserade blockkedjor mdjliggor. Privata blockkedjor, som foretag, banker
och finansiella institut visat stort intresse for, dr dnnu pa ett tidigt stadium av
utveckling och konceptvalidering.

Huvuddelen av farhagorna kring konkurrensbegransande verksamhet kopplat till
blockkedjeteknik ror formerna for samarbeten mellan konkurrerande foretag inom
konsortier. Risker med konkurrenshimmande samarbeten mellan foretag i utveck-
ling och implementering av privata blockkedjor skulle kunna avhjalpas av att
konkurrensmyndigheter ges insyn i privata blockkedjor som utvecklas inom
konsortier av foretag, antingen pa frivillig vag eller via lagstiftning. Att tillampa
konkurrenslagstiftningen pa konsortier av foretag som samarbetar om utveckling
och drift av privata blockkedjor pa ett otillborligt satt borde inte vara mer proble-
matiskt dn vid andra former av samarbeten och kanaler for informationsdelning
mellan foretag. Tvartom borde anvandningen av en blockkedja i konkurrens-
hdmmande samarbeten kunna gora det littare att sikra bevismaterial.

Det har foreslagits att koordinering och informationsutbyte med hjalp av block-
kedjor och smarta kontrakt skulle kunna anvéandas av foretag for att uppratthalla
karteller. Detta ger blockkedjor och smarta kontrakt varken tekniska eller praktiska



forutsattningar for idag och det ar osannolikt att forutsattningarna for detta
kommer att infinna sig inom 6verskadlig framtid.

Missbruk av en dominant stillning vore teoretiskt mojligt med en privat block-
kedja, eftersom den &dr under kontroll av enskilda parter som kan missbruka den
kontrollen. Men det forutsatter isa fall att en privat blockkedja kan uppna en
dominant stallning for att det konkurrensmassigt satt skulle kunna bli ett problem.
Det ar inte mojligt att utova missbruk av en dominant stallning med en decentrali-
serad publik blockkedja eftersom den ar 6ppen for alla att anvanda under lika
villkor och inte under nagon enskild parts kontroll. Det vore teoretiskt majligt att
utova missbruk av en dominant stillning med en publik blockkedja som inte ar
decentraliserad, utan under kontroll av enskilda parter. Men det forutsétter att en
sadan blockkedja skulle kunna uppné en dominant stallning i konkurrens med
decentraliserade publika blockkedjor, vilket dr osannolikt eftersom en publik
blockkedja behover vara decentraliserad for att kunna ge unika fordelar 6ver en
traditionell databas.
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Summary

Blockchain technology is a network and database structure that was launched with
the cryptocurrency Bitcoin in January 2009. Bitcoin is based on open source soft-
ware to create a decentralized network with an internal incentive structure that
enables a secure, global, transparent ledger, that is open for everyone to use and
which no individual parties control. The term blockchain comes from the fact that
transactions and information are recorded continuously and irreversibly in a
constantly growing chain of cryptographically linked and time stamped data
blocks. The incentive structure, which is essential for the functioning of the system,
is created by an internal currency, which is used to perform transactions and record
information in the blockchain. The internal currency is created continuously as a
reward for those who choose to contribute to the process of adding new blocks of
transactions to the blockchain.

Because blockchain technology is based on open source software, an ecosystem of
hundreds of different systems have been developed based on Bitcoin's original
design with more or less extensive modifications. These systems can be roughly
divided into open (public) and closed (private) blockchains. The public blockchains
are open for anyone to use, while the private blockchains have been created for use
within a business, a government agency or consortium of companies, where
permission from the network creator or existing members is required to participate.

Blockchain technology, like most inventions, builds on a long history of past
progress. The most important building blocks for enabling blockchain technology
have been created in the development of the internet, strong encryption, open
source, peer-to-peer file sharing technology and the concept of Proof-of-work .
Proof-of-work is the mechanism used in Bitcoin and most public blockchains to
enable a decentralized consensus on a shared transaction history in a public,
permissionless, and censorship-resistant peer-to-peer network. Private blockchains
do not have a built-in incentive system with an internal currency and Proof-of-work
which is required to keep the system decentralized and secure. Instead, identified
trusted parties are used to reach consensus on a shared transaction history.

Blockchain technology enables several new applications that have not been possible
previously. The internal currency of decentralized public blockchains enables
digital scarcity, digital objects that cannot be copied, but which can be transferred
from person to person. These can be used as currencies, financial instruments and
digital property rights that can be managed without intermediaries or trusted third
parties. Blockchain technology can also enable permanent verifiable documentation
and management of certificates, licenses, identity documents and digital keys
without intermediaries or trusted third parties. Blockchain technology also enables
smart contracts that can be used for the creation of smart property and applications
for decentralized trading, decentralized databases, and potentially in the future
secure electronic voting and decentralized autonomous organizations.
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Competition law exists to prevent anti-competitive activities between companies
and abuse of a dominant position on the market. For the Swedish Competition
Authority, it is of interest to understand whether blockchain technology has the
potential to be used to conduct anti-competitive activities and whether there is a
risk that single block chains have the potential to achieve a market-dominant
position where this position can be abused.

The purpose of this report is to give an introduction to the development of block-
chain technology, explain how blockchain technology works and its applications,
and to describe blockchain technology from a competition, oversight and regulato-
ry perspective. The target group for the report is primarily the staff of the Swedish
Competition Authority, as well as political decision makers and people who work
with competition and oversight issues in the public and private sectors.

The conclusions drawn in this report on competition aspects are that blockchain
technology is generally at an early stage, and most of the development and appli-
cation of the technology has taken place in public blockchains and cryptocurrencies.
Public blockchains have the potential to improve competition in the market by
providing general global access to a shared digital infrastructure for financial
transactions and data management which no individual parties control. Private
blockchains, which are not decentralized but under the control of individual
parties, cannot offer the unique new use cases that public decentralized block
chains can enable. Private blockchains, which companies, banks and financial
institutions have shown great interest in, are still at an early stage of development
and concept validation.

Most of the concerns about anti-competitive activities linked to blockchain
technology concern the forms of collaboration between competing companies
within consortia. Risks with anti-competitive collaborations between companies in
the development and implementation of private blockchains could be remedied if
competition authorities are given insight into private blockchains that are deve-
loped within consortia of companies, either voluntarily or through legislation.
Applying the competition law to consortia of companies that cooperate on the
development and operation of private blockchains should not be more problematic
than in other forms of collaboration and channels for information sharing between
companies. On the contrary, the use of a blockchain in anticompetitive cooperation
should make it easier to secure evidence.

It has been proposed that coordination and information exchange using
blockchains and smart contracts could be used by companies to maintain cartels.
Blockchains and smart contracts offer neither technical nor practical conditions for
this today and it is unlikely that the conditions for this will emerge in the
foreseeable future.
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Abuse of a dominant position would be theoretically possible with a private
blockchain, as it is under the control of individual parties who can abuse that
control. But this assumes that a private blockchain can achieve a dominant position
in order for this to become a problem. It is not possible to exercise abuse of a domi-
nant position with a decentralized public blockchain since it is open for everyone to
use under equal conditions, and not under the control of any single party. It would
theoretically be possible to exercise abuse of a dominant position with a public
blockchain that is not decentralized, but under the control of individual parties. But
this presupposes that such a blockchain could achieve a dominant position in com-
petition with decentralized public blockchains, which is unlikely because a public
blockchain needs to be decentralized in order to provide unique advantages over a
traditional database.
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1 Inledning

Blockkedjeteknik har fatt stor uppmarksamhet de senaste aren som tekniken bakom
Bitcoin och andra kryptovalutor, men dven foretag, banker, finansiella institut och
myndigheter har visat stort intresse for tekniken i syfte att effektivisera samt 6ka
sakerheten och sparbarheten i datahantering och finansiella transaktioner.

En blockkedja &r i vid mening ett transaktionsregister bestdende av block med data
som ldnkas samman kryptografiskt i kronologisk ordning och som uppratthalls och
uppdateras av anvandare inom ett nédtverk i enlighet med en konsensusmekanism
som syftar till att sakerstélla att alla anvandare dr 6verens om en gemensam
transaktionshistorik.

Blockkedjeteknik kan gora det mdjligt for olika parter att pa ett sdakert satt utfora
och verifiera transaktioner i ett gemensamt register som finns replikerat hos varje
anvandare av systemet sa att samforstand och tillit kan uppnas utan behov av
mellanhéander. Det skulle kunna ge stora effektivitetsvinster jamfort med idag dar
varje verksamhet registrerar data och ekonomiska transaktioner i egna interna
system och dar mellanhdnder dr nédvandiga vid transaktioner.

Blockkedjesystem kan grovt indelas i privata och publika blockkedjor. Privata
blockkedjor ar stangda och kraver tillstand for att anvandas fran en centralt ansva-
rig part medan publika blockkedjor dr 6ppna for alla att anvanda. Traditionella
foretag, finansiella institut, centralbanker och myndigheter har fraimst intresserat
sig for privata blockkedjor eftersom de mojliggdr mer flexibilitet f6r anpassning och
kontroll, och majlighet till hogre kapacitet och lagre energianvandning an publika
blockkedjor.

I denna rapport vill vi belysa syftet och skillnaderna mellan dessa olika typer av
blockkedjesystem och hur de jamfor sig i ett konkurrens- och tillsynsperspektiv,
samt analysera vilka av dessa system som kan ha potential att uppna marknads-
dominerande stallningar och majlighet for bedrivande av konkurrenshammande
verksamheter.

Bitcoins blockkedja kommer att anvandas som det primédra exemplet i denna
rapport for att beskriva hur blockkedjor fungerar. Anledningen till detta ar flera,
dels att den dr originalet, dels att den utgor den hittills mest framgangsrika och
renodlade tillampningen av tekniken och dels att den har den hogsta graden av
decentralisering och sdkerhet.

Nér nya innovationer vaxer fram uppkommer ofta en ny terminologi och block-
kedjeteknik ar inte nagot undantag. Det mesta av denna terminologi kopplad till
blockkedjeteknik har &nnu inte natt nagon konsensus vad géller svensk oversatt-
ning. Den engelska terminologin kommer att anvandas vid de tillfdllen dar nagon
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bra svensk Oversattning inte finns tillganglig. I bilaga 1 hittas en ordlista som
forklarar begrepp som anvénds i rapporten.

Kunskapen om vad blockkedjeteknik dr samt dess anvandningsomraden och
begransningar ar generellt lag och det cirkulerar manga missuppfattningar géallan-
de blockkedjeteknikens forutsattningar och begransningar vilket vi vill belysa och
redogora for i denna rapport, for att klargora hur tekniken kan komma att paverka
konkurrens, tillsyns och juridiska fragor.

Denna rapport tar upp blockkedjeteknikens historiska rotter, hur blockkedjetekni-
ken fungerar och dess tillampningar, samt beskriver blockkedjeteknik ur ett kon-
kurrens-, tillsyns- och regulatoriskt perspektiv.
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2 Blockkedjeteknikens framvaxt

Blockkedjetekniken beskrevs forst i artikeln “Bitcoin: A Peer-to-Peer Electronic
Cash System” undertecknad pseudonymen Satoshi Nakamoto i november 2008
(Nakamoto, 2008). Mjukvaruprotokollet som artikeln beskriver startades sedan upp
ijanuari 2009 och &r vad som idag ar kant som Bitcoin. Det forsta arbetet pa en
kryptografiskt sakrad kedja av datablock beskrevs dock redan 1991 av Stuart Haber
och W. Scott Stornetta da de ville utveckla en mekanism for saker tidsstimpling av
digitala dokument som inte kunde manipuleras (Haber & Stornetta, 1991).

Vad Bitcoin mdajliggjorde for forsta gangen var en decentraliserad digital valuta. Ett
system fOr att skapa unika digitala enheter som inte kan kopieras eller dubbelspen-
deras och som inte behdver nagon anfortrodd central part. Da mjukvaran som
Bitcoin ar skriven i ar 6ppen kéllkod har hundratals varianter av alternativa block-
kedjor med egna interna valutor skapats. Bitcoin ar dock i egenskap av att vara
forst och alla nédtverkseffekter som det ger, dominerande i form av marknadsvarde,
anvandarbas, sakerhet, utvecklingsresurser och infrastruktur. Det &r ett i hogsta
grad levande projekt vars kallkod och funktioner successivt forbattras och byggs ut.

I denna del beskrivs historien och filosofin bakom Bitcoinblockkedjan och vilka
tekniska framsteg som gjorde det mdjligt att lansera den i januari 2009. Darefter
beskrivs den fortsatta utvecklingen av nya blockkedjor, skillnaden mellan publika
och privata blockkedjor, samt fenomenet Initial Coin Offerings.

2.1 Blockkedjans byggstenar

Blockedjetekniken bygger liksom de flesta uppfinningar pa en lang historia av
tidigare framsteg. De viktigaste byggstenarna for att mojliggora blockkedjetekniken
har skapats inom utvecklingen av internet, stark kryptering, 6ppen kallkod, peer-
to-peer fildelningsteknik och konceptet Proof-of-work .

2.1.1 Internet

Internet ar ett Oppet globalt decentraliserat kommunikationsnatverk. Grunden till
Internet borjade utvecklas pa 60-talet i samband med datorernas utveckling
(Kleinrock, 2010). Internet ar ett natverk av datorer som kopplas samman genom
oppna standardiserade kommunikationsprotokoll. Oppna standardiserade kom-
munikationsprotokoll dr forutsattningen for internets decentraliserade struktur.
Nagra avgorande milstolpar var: Packet-Switching (1961), ASCII (1963), ARPANET
(1969), TCP/IP (1982), SMTP (1982), WWW (1989), HTML (1993) och XML (1996).
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Kommunikationsprotokoll for 6verforing av varde, vilket blockkedjetekniken
mojliggor, kan ses som en ny viktig del till internets utveckling. Det ar ett 6ppet
Internet dar datorer i hela varlden kan kommunicera med varandra som mojliggor
att digitala, decentraliserade blockkedjor kan existera. Decentraliserade system
maste byggas pa en decentraliserad grundstruktur, vilket internet utgor.

2.1.2 Kryptering

I samband med datorernas och internets utveckling i borjan av 1970-talet sa gick
kryptering fran att framst anvandas inom militdra organisationer och underrattelse-
organisationer till att bli tillganglig for allmanheten. Det mojliggjorde for privata
aktorer att delta i utvecklingen av krypteringstekniken. 1975 skapade och publi-
cerade det privata foretaget IBM en symmetrisk krypteringsalgoritm, kallad Data
Encryption Standard (DES), som fick global spridning efter att DES utsags till en
officiell krypteringsstandard i USA 1977 (Smid & Branstad, 1988). Vid symmetrisk
kryptering anvands samma nyckel f6r bade kryptering och dekryptering. Det inne-
bar att symmetrisk kryptering kraver att krypteringsnyckeln forst 6verlamnas
sakert mellan parterna som sedan vill kunna kommunicera privat.

1976 publicerades konceptet for asymmetrisk kryptering av kryptografiforskarna
Whitfield Diffie och Martin Hellman pa MIT (Diffie & Hellman, 1976). Deras artikel
“New Directions in Cryptography” revolutionerade kryptografin da det med asym-
metrisk kryptering blev mgjligt att kommunicera krypterat och sakert utan att forst
behova utbyta hemliga krypteringsnycklar med varandra. Asymmetrisk kryptering
vidareutvecklades sedan och optimerades av kryptografiforskarna Ron Rivest, Adi
Shamir, och Leonard Adleman pa MIT (Rivest, Shamir, & Adleman, 1978). Deras
krypteringsalgoritm, kallad RSA, utgjorde ett effektivt och sakert sitt att generera
nyckelpar med hjilp av stora primtal.

1985 gjordes en vidareutveckling av asymmetrisk kryptering dar matematik pa
elliptiska kurvor anvands for att generera par av kryptonycklar pa ett mer effektivt
och mindre minneskravande satt (Miller, 1986). Det dr denna typ av kryptografi
som Bitcoin och andra blockkedjor anvéander sig av for att hantera transaktioner.

Vid asymmetrisk kryptering genereras tva matematiskt kopplade kryptonycklar, en
publik kryptonyckel som anvands for att kryptera meddelanden och en privat
kryptonyckel som kan dekryptera meddelanden som krypterats med tillhérande
publika nyckel. For att skicka ett privat meddelande som endast mottagaren kan
oppna sa krypteras meddelandet med mottagarens publika nyckel. Det innebar att
endast mottagaren som har tillhorande privata nyckel kan dekryptera och lasa
meddelandet i klartext.
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Da den privata och publika nyckeln ar varandras inverser sa ar det dven mojligt att
ga andra vagen och detta dr principen for att skapa en digital signatur. Ett medde-
lande som signeras med en avsandares privata nyckel kan verifieras av alla som har
tillgang till avsandarens publika nyckel. Detta sdkerstéller &ven att meddelandet
inte har manipulerats, eftersom en signatur ar matematiskt bunden till det medde-
lande som det ursprungligen gjordes med och minsta lilla modifiering av medde-
landet skulle gora att verifieringen av signaturen misslyckas.

2.1.3 Oppen kallkod

Utveckling av mjukvara genom dppen kéllkod tog fart i borjan pa 80-talet. Oppen
kallkod betyder att instruktionerna for att konstruera ett datorprogram ar publikt
och fritt att anvanda, ldsa, kopiera, modifiera och vidaredistribuera. Det gor det
mojligt for manniskor att samarbeta fritt och decentraliserat i utvecklingen av mjuk-
vara. Eftersom kéllkoden ar publik kan koden for all 6ppen mjukvara granskas och
det ar mojligt for manniskor att forsdkra sig om att mjukvaran gor det som den ar
tankt att gora och inte innehaller nagra sakerhetsbrister eller illvillig kod som syftar
till att gora det mojligt att spionera pa anvandaren eller stjdla information.

1983 startades GNU-projektet av programmeraren Richard Stallman pa MIT med
syfte att bygga ett operativsystem med fri och 6ppen kallkod (Stallman, 1985).
Malet med projektet var att skapa ett operativsystem dar méanniskor skulle fa ratt
att studera, dndra och forbattra programmet. Richard Stallman grundade dven
“Free Software Foundation” (FSF) 1985, vilket ar en stiftelse som arbetar for anvan-
dandet och produktion av fri programvara. Sedan mitten av 1990-talet har FSF dven
arbetat med juridiska fragor rorande fri och 6ppen kallkod. 1989 publicerade
Richard Stallman under FSF:s flagg “GNU General Public License” (GPL), vilket ar
en upphovsréttslicens for fri programvara. 1991 lanserades operativsystemet Linux
av programmeraren Linus Torvalds som anammade principen om fri programvara
och 6ppen kéllkod (Torvalds, 1991). Linux bygger pa en central del fran GNU-
projektet och en Linuxkdrna med 6ppen kallkod som tillsammans utgor ett kom-
plett, fungerande operativsystem. GNU/Linux-projektet var till en borjan nagot
enskilda entusiaster arbetade med, men numera deltar ocksa ett stort antal globala
foretag i utvecklingen av projektet.

1998 skapades organisationen “Open Source Initiative” (OSI) som &r ett organ for
utbildning, férvaltning och foresprakande av 6ppen kallkod. Det gjordes i samband
med att foretaget bakom Netscape beslutade att slappa kallkoden till den populédra
webbldsaren fri. Initiativtagarna forstod att uppmarksamheten kring Netscape-
projektet hade skapat en mojlighet att utbilda och forespraka fordelarna med en
oppen utvecklingsprocess for programvara.
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2008 lanserades GitHub som blivit varldens storsta plattform for att hantera kallkod
for 6ppna mjukvaruprojekt. GitHub &r en versionshanteringsplattform som haller
reda pa varje andring som gors av kéllkoden i ett mjukvaruprojekt och vem det ar
som gor varje dndring. De som &ger ett projekt pa GitHub bestammer vilka dndrin-
gar som ska tillatas foras in i deras projekt, men det &r fritt och enkelt att kopiera ett
redan existerande mjukvaruprojekt och fortsatta utvecklingen at ett annat héll i en
ny forgrening (eng. fork) av det ursprungliga projektet.

Arbetet med att utveckla olika blockkedjor sker mestadels pa Github. Det dr under
kravet om 6ppen och fri tillgang till kidllkoden som Bitcoin lanserades och den
oppna koden och det publika kollaborativa utvecklingsarbetet ar en av grundpelar-
na till Bitcoins sdakerhet och decentralisering.

2.1.4 Peer-to-peer fildelningsteknik

Peer-to-peer fildelningsteknik utvecklades runt milleniumskiftet (Lua m.fl., 2005).
Genom implementationer som Napster (1999), Gnutella (2000) och BitTorrent (2001)
har den kanske blivit mest kand som ett verktyg for piratkopiering av musik och
film. I Peer-to-peer nétverk &r alla datorer likvardiga noder som agerar som bade
server och klient till de andra datorerna i natverket. Det mojliggor en decentralise-
rad organisation for delande av information utan hierarkier.

Peer-to-peer fildelningsteknik dr en av de nddvandiga komponenterna for att
kunna bygga decentraliserade publika blockkedjor som inte har ndgon central
punkt fran vilket systemet kan kontrolleras.

2.1.5 Proof-of-work

Proof-of-work &r ett matematiskt bevis som ar dyrt och tidskravande att producera
genom att det kraver omfattande berdkningar att framstdlla, men det &r sedan
trivialt att verifiera att ett producerat bevis ar dkta och ett bevis pa att motsvarande
mangd resurser har forbrukats. Proof-of-work uppfanns som en mekanism for att
forhindra spam av skrdappost och som en allman mekanism for att begransa
atkomst for delade resurser i datornédtverk (Back, 2002; Dwork & Naor, 1993).

I Bitcoin anvands Proof-of-work for att gora det artificiellt dyrt att lagga till ett nytt
block med transaktioner till blockkedjan och darigenom reglera hur den delade
databasen kan uppdateras. Samtidigt utgor Proof-of-work en mekanism for att
randomisera vem i natverket som skapar néasta block, reglerar den genomsnittliga
tiden mellan blocken, samt ger en objektivt verifierbar punkt f6r koordination och
konsensus 6ver transaktionshistoriken. Proof-of-work dr en nddvandig del av
Bitcoin for att garantera blockkedjans sakerhet, integritet och decentralisering,
vilket i sin tur ger blockkedjan egenskapen att den blir socialt skalbar i betydelsen
att ett mycket stort antal manniskor kan anvanda den for att utfora transaktioner
och organisera sig med minimalt krav pa tillit till varandra (Szabo, 2017).
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Nick Szabo har utvecklat konceptet “unforgable costliness” (oforfalskbar dyrhet)
som en generalisering av Proof-of-work konceptet s som det anvands i dator-
natverk (Szabo, 2002, 2005a). Szabo héavdar att detta koncept genom ménsklighe-
tens historia utgjort grunden for manskliga institutioner och ar fundamentalt f6r
den manskliga civilisationen och fér pengar. Genom historien har manniskor
anvant pengar i form av samlarforemal (t.ex. séllsynta snédckor), i form av séllsynta
ravaror (t.ex. guld och silver), eller idag i form av fiatpengar vars oforfalskbara
dyrhet uppratthalls genom att artificiellt begransa skapandet av nya pengar.

2.2 Blockkedjans filosofiska rotter

Bitcoin och blockkedjetekniken foddes ur Cypherpunkrorelsen, en aktivistrorelse
som foresprakar anvandning av stark krypteringsteknik och integritetsfraimjande
teknologier for att majliggora personlig integritet i den digitala tidsaldern, i vilken
alla vdra kommunikationer allt enklare kan 6vervakas och lagras. Cypherpunks
anser att personlig integritet dr en grundldggande mansklig rattighet, inklusive
privatliv fran myndigheter.

Det var formodligen till stor del uppfinnaren och kryptografiexperten David
Chaums tidiga och omfattande arbete med kryptografiska protokoll och arbete med
att skapa ett system for anonyma digitala pengar under det tidiga 80-talet som lade
grunden till Cypherpunkrorelsen. Chaums avhandling "Untraceable Electronic
Mail, Return Addresses, and Digital Pseudonyms" fran University of California,
Berkley 1981, har dven lagt grunden till dagens forskning om anonymitet vid kom-
munikation pa Internet (Chaum, 1981). 1982 utvecklade han Ecash, ett emittentba-
serat system for anonyma digitala pengar, som han lanserade via sitt foretag
Digicash (Chaum, 1983). 1985 publicerade han “Security Without Identification:
Transaction Systems to Make Big Brother Obsolete” dar han ingadende beskriver
farorna med ett massovervakningssamhalle som majliggors med digital teknik och
centrala hierarkiska organisationer, samt hur den utvecklingen kan motverkas
genom krypterad anonym kommunikation, digitala signaturer och anonyma
digitala kontanter (Chaum, 1985).

1988 publicerade ingenjoren och seniora datavetaren pa foretaget Intel, Timothy C.
May manifestet "The Crypto Anarchist Manifesto" som forst definierade grunderna
till Cypherpunkrorelsen (May, 1988). I manifestet presenterade May fundamenten
for kryptoanarkism, vilket innefattar krypterade digitala transaktioner med
fullstandig anonymitet, yttrandefrihet och fri handel.

Den officiella delen av Cypherpunkrorelsen grundades av Timothy C. May tillsam-
mans med programmerings- och kryptografiexperterna, Eric Hughes och John
Gilmore hosten 1992 (Levy m.fl., 1993). De bildade en liten grupp av integritets- och
kryptografi-intresserade individer som traffades en gang per ménad pa John
Gilmores San Francisco Bay Area-baserade foretag Cygnus Solutions for att disku-
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tera utvecklingen och farorna med ett framvaxande 6vervakningssamhalle. Grup-
pen breddades senare genom att en mailinglista (The Cypherpunk electronic
mailing list) skapades dar alla som var intresserade av att bygga verktyg for att
framja personlig integritet kunde delta och diskutera.

Ett grundldggande motto for Cypherpunkrorelsen ar “Cypherpunks write code”
som myntades av Eric Hughes i “A Cypherpunk's Manifesto” som han publicerade
nagra manader efter att rorelsen bildats (Hughes, 1993). Det betyder att Cypher-
punks priméara uppgift anses vara att skapa mjukvara for kryptering och férsvar av
personlig integritet. I manifestet patalades dven vikten av att sprida mjukvaran och
kéallkoden Gppet sa att andra cypherpunks har majlighet att lara av den, attackera
den och forbattra den.

Bland framtradande medlemmar i Cypherpunk rorelsen kan namnas Philip
Zimmermann som 1991 utvecklade krypteringsprotokollet PGP (Zimmermann,
1991), Bram Cohen som 2001 skapade fildelningsprotokollet BitTorrent, Jacob
Appelbaum som 2002 utvecklade anonymiseringsnatverket Tor, Julian Assange
som 2006 grundade Wikileaks och Moxie Marlinspike som 2014 lanserade den
krypterade chattappen Signal.

Cypherpunkrorelsen har under arens lopp utvecklat flera forsok till att skapa
digitala anonyma valutor. 1997 utvecklade Adam Back Hascash som en mekanism
for att forhindra spam av skrappost (Back, 2002). Hashcash bygger pa konceptet
Proof-of-work som &r en central byggsten i Bitcoin och flera andra kryptovalutor.
1998 foreslog Wei Dai b-pmoney, ett protokoll for ett distribuerat kryptovaluta-
system dédr den monetdra basen produceras via Proof-of-work i ett auktionssystem,
och dar transaktionshistoriken innehas av alla deltagare som ett offentligt register
(Dai, 1998). 1998 utvecklade d@ven Nick Szabo ett koncept han kallade Bit gold for
skapandet av en kryptovaluta dar mynten skapades genom Proof-of-work i en
tidsstamplad kedja och registrerades i ett offentligt register (5zabo, 2005b). Bit gold
implementerades aldrig men kan pa manga satt ses som en direkt foregangare till
Bitcoin. Ytterligare en design av kryptovaluta publicerades inom Cypherpunkrorel-
sen av Hal Finney 2004 som anvdnde mynt skapade genom Proof-of-work men dar
en central server behdvdes for att forhindra att samma mynt spenderades mer an
en gang (Finney, 2004).

Alla dessa tidigare forsok till att skapa anonyma digitala valutor gav viktiga
pusselbitar till att skapa en decentraliserad, digital kryptovaluta, men det skulle
droja ytterligare ett antal ar innan alla pusselbitarna var pa plats.

I november 2008 mitt under den stora finanskrisen publicerades artikeln ”Bitcoin: A
Peer-to-Peer Electronic Cash System” undertecknad pseudonymen ”Satoshi
Nakamoto” (Nakamoto, 2008). Den anonyme skaparen (eller skaparna) av Bitcoin
blev forst med att hitta en 16sning f6r hur dubbelspendering kan undvikas i ett
decentraliserat elektroniskt betalningsnatverk. Ett problem som fram tills dess gjort
det omgjligt att skapa en elektronisk valuta utan en central anfortrodd tredjepart
som verifierar att de digitala mynten inte kopieras och anvands flera ganger.
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I Bitcoins whitepaper adresserar Satoshi bland annat problemet med att det nuva-
rande finansiella systemet kraver anvandandet av anfortrodda tredjeparter som
mellanhdnder i ekonomiska transaktioner, och i det forsta blocket i Bitcoins block-
kedja prantade Satoshi in en dagsaktuell referens fran London-baserade tidningen
The Times, och vad som kan tolkas som en kritik av det radande ekonomiska
systemet “The Times 03/Jan/2009 Chancellor on brink of second bailout for banks”.

2.3 Hur nya blockkedjor skapas

Det gar att programmera nya blockkedjor fran grunden utifran de allmanna
principer som Bitcoin demonstrerade men det vanligaste sattet att skapa en ny
blockkedja och kryptovaluta har varit att kopiera Bitcoins 6ppna kallkod och
déarefter gora modifieringar och lansera den som en ny kryptovaluta.

Den forsta nya blockkedjan som lanserades efter det att Bitcoin skapades och
aktiverades ijanuari 2009 var Namecoin. Namecoin skapades i april 2011 och
denna blockkedja var en kopia av Bitcoins 6ppna kallkod dar sedan extra funk-
tionalitet lagts till for att Namecoin skulle kunna fungera som ett decentraliserat
register for domannamn pa pa internet. Namecoin skapades for att erbjuda ett
decentraliserat och ocensurerbart alternativ till det domannamnsystem som
anvands pa internet, vilket administreras av “Internet Corporation for Assigned
Names and Numbers” (ICANN), en icke vinstdrivande organisation baserad i
Kalifornien.

Fran 2011 och framat har ett stort antal nya blockkedjor och kryptovalutor skapats,
dar de flesta bygger pa forgreningar av Bitcoins 6ppna kallkod, men dér vissa dven
utvecklats fran grunden med ny kod. 2013 fanns ett tiotal kryptovalutor listade pa
webbsidan Coinmarketcap, i februari 2019 fanns dar 6ver 2000.!

Det dar dven majligt att skapa en ny kryptovaluta genom att gora en avsiktlig eller
oavsiktlig forgrening av en befintlig blockkedja genom en sa kallad hard fork (Se
Kapitel 3.5.2). Vid en hard fork skapas en ny kryptovaluta som delar blockkedja och
transaktionshistorik bakat i tiden med den ursprungliga blockkedjan men inte
framat. En hard fork initieras genom att en andel av noderna i ndtverket bestammer
sig for att kora en ny version av blockkedjeprotokollet som uppdaterats pa ett
sadant sitt att det inte 4r bakatkompatibelt med de andra noderna i natverket. Ett
exempel pa det skedde pa Ethereums blockkedja déar Ethereum Classic skapades i
juli 2016 genom att en majoritet av noder i Ethereums natverk uppdaterade till en
icke-bakatkompatibel version av Ethereums blockkedjeprotokoll. I augusti 2017
skapades dven den nya kryptovalutan Bitcoin Cash pa detta satt som en avknop-
pning fran Bitcoins blockkedja.

1 https://coinmarketcap.com/historical/
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2.4 Publika och privata blockkedijor

Syftet med Bitcoin var att skapa en decentraliserad, Oppen, digital valuta som inga
enskilda parter kan kontrollera eller manipulera. Publika blockkedjor ar helt 6ppna
for alla att delta i utan att fradga ndgon om lov. Det enda som behdvs dr en dator och
en internetuppkoppling for att delta som en nod i natverket och kommunicera med
ovriga noder, for att utfora transaktioner, uppratthalla en synkroniserad kopia av
den gemensamma transaktionshistoriken, hjalpa till att uppratthalla protokollets
konsensusregler och validera transaktioner. Vem som helst kan anvianda 6ppna
blockkedjor for att utfora transaktioner och ldsa av transaktionshistoriken.

Istdllet for att behova anvanda en anfortrodd central part for att forhindra dubbel-
spendering sa anvander Bitcoin Proof-of-work for att verifiera transaktioner. Proof-
of-work majliggor decentraliserat konsensus 6ver en gemensam transaktionshis-
torik i ett publikt, tillstandsfritt, och censurresistent peer-to-peer-natverk (Poelstra,
2015).

Den grundldggande datastrukturen hos blockkedjor med block av data som lankas
samman kryptografiskt i kronologisk ordning, men utan inbyggt incitamentssys-
tem med Proof-of-work och en intern valuta for att halla systemet decentraliserat
och sdkert, kan potentiellt &ven anvandas for att ge 6kad dataintegritet och trans-
parens for data som delas mellan betrodda parter i interna natverk.

Privata blockkedjor &r blockkedjor som skapats for anvandning inom ett foretag, en
myndighet, eller ett konsortium av foretag dar tillatelse fran natverkets skapare
eller existerande medlemmar kravs for att delta (Jayachandran, 2017). Privata
blockkedjor kan utgdra ett alternativ till traditionella replikerade databaser nar
samarbetspartners och konkurrenter behover samarbeta med en gemensam tran-
saktionsinfrastruktur. Privata blockkedjor méjliggor mer flexibilitet for anpassning
och kontroll, och mdjlighet till hogre kapacitet och ldgre energianvandning an de
publika blockkedjorna och privata blockkedjor kan byggas sa att olika deltagare
kan ges olika befogenhet att skriva och lasa data i blockkedjan.

Med privata blockkedjor ar det, till skillnad fran publika blockkedjor, mojligt for
enskilda organisationer eller ett konsortium av foretag att uppratthalla kontroll
over driften av nédtverket, vilket kan vara ett krav i reglerade finansiella marknader
for att mojliggora en tydlig roll och ansvarsfordelning (Lemieux, 2016).

Banker och finansiella institut har visat stort intresse for privata blockkedjor som ett
system for effektivare transaktioner och registreringar av finansiella avtal, samt
utfardande och hantering av digitala tillgdngar och finansiella instrument. Ett annat
omrade dar en privat blockkedja kan vara ett alternativ som foretag visat intresse
for ar att spara varor i en logistik- eller vardekedja som kan innefatta flera
mellanhadnder och olika foretag.



23

Hyperledger ar en paraplyorganisation som startades 2016 av "The Linux Foun-
dation" for utveckling av privata blockkedjor och distribuerad databasteknik med
oppen kéllkod for tillampningar inom foretag och organisationer. Vid starten ingick
30 medlemmar vilket inkluderade flera stora teknikforetag (IBM, Intel, Fujitsu,
Hitachi m.fl.), finansiella institut (J.P. Morgan, CME Group, Deutsche Borse Group,
Wells Fargo, SWIFT m.fl.) och blockkedjeforetag (Blockchain, Digital Asset
Holdings, Guardtime, R3, Symbiont m.fl.). Sedan dess har antalet medlemsforetag
utokats till over 200.

De tva forsta blockkedjeprojekten som blev inkluderade i Hyperledger var "Fabric"
som utvecklats av IBM och Digital Asset Holdings, samt "Sawtooth" som utvecklats
av Intel. Darefter har ett antal ytterliggare blockkedjeprojekt och verktyg for block-
kedjor inkluderats i Hyperledger. Blockkedjan Hyperledger Fabric har stod for
privata kanaler for att gora konfidentiella transaktioner mellan parter pa blockked-
jan och ett av de andra blockkedjeprojekten, "Hyperledger Indy" ar sarskilt byggt
for att hantera identiteter och ar byggt for att vara kompatibelt med dataskyddsfor-
ordningen (GDPR).

Hyperledger Fabric har anvants av bland annat Walmart i ett pilotprojekt med IBM
for att spara ursprung och hantering av olika livsmedelsprodukter i ett projekt
kallat "IBM Food Trust". Detta ar ett exempel pa "Blockchain as a service" dar den
privata blockkedjan kors pa IBM:s molntjanst och verifierade anvandare registrerar
data i blockkedjan och ldser av data via en vanlig webbldsare. Varje anvandare har
inte en egen kopia av blockkedjan och de deltar inte i valideringen av transaktioner
eller konsensusmekanismen for blockkedjan. IBM har dven bildat ett joint venture
foretag tillsammans med Maersk, som ar varldens storsta rederi, for att digitalisera
och effektivisera sparbarhet och hantering av distributionskedjor f6r containerfrakt
i ett system kallat TradeLens baserat pa Hyperledger Fabric. Malet med TradeLens
ar att skapa en plattform byggd pa 6ppna standarder som kan anvéandas av hela det
globala ekosystemet som dr involverat i containerfrakt. Men intresset har varit svalt
fran andra rederier att ansluta sig till TradeLens och fem av Maersk’s storsta kon-
kurrenter (CMA CGM, Cosco, Evergreen Marine, OOCL och Yang Ming) har bildat
ett konsortium for att gemensamt ta fram en konkurrerande 6ppen standard
baserad pa blockkedjeteknik, kallad Global Shipping Business Network (GSBN).

Foretaget R3 har fatt mycket uppmarksamhet for deras blockkedjekonsortium for
banker och finansiella institut som utvecklat den blockkedje-inspirerade plattfor-
men Corda. Men ndr Corda lanserades i april 2016 skrev R3:s “Chief Technology
Officer” Richard Gendal Brown om varfor de valt att inte bygga en blockkedja och
vad skillnaden mellan Corda och en blockkedja dr (Brown, 2016). Corda ar byggd
for att hantera finansiella avtal mellan banker och finansiella institut. Varje avtal
registreras i systemet sa att det endast ar de ingaende parterna som registrerar
informationen och regulatoriska myndigheter kan enkelt ges insyn. All data sparas
inte i en global databas som i en blockkedja och konsensus uppnas pa nivan av
varje enskild 6verenskommelse mellan parterna, inte pa nivan av systemet som
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helhet. Med denna design delas ingen potentiellt kdnslig information med utom-
stdende tredjeparter. R3 leder ett konsortium med 6ver 200 finansiella institut,
banker, branschorganisationer och fintech-foretag.

Privata blockkedjors sakerhet behover liksom traditionella, centraliserade och
delade databaser baseras pa att kontrollera vilka som har atkomst till dem, vilket
innebar sarbarhet bade fran attacker fran insiders och yttre hackare. En stor fordel
med publika blockkedjor ar att dess sdakerhet inte ar baserad pa dtkomstkontroll.
Det gor ocksa att nya applikationer kan byggas pa publika blockkedjor utan att
behova fraga ndgon om lov.

Publika blockkedjor som finns tillgédngliga for alla via internet, maste for att over-
leva viaxa sig starkare och mer motstandskraftiga med tiden, da de konstant ar
utsatta for olika attackvektorer som protokollet behover uppdateras for att kunna
sta emot. Det finns ménga exempel pa publika blockkedjor som pa grund av
bristande sdkerhet, for fa anvandare och bristande decentralisering dukat under.
Privata blockkedjor utsitts inte for samma evolutionara tryck eftersom de halls i en
skyddad natverksmiljo dar endast betrodda identifierade anvandare ar tankta att
interagera med blockkedjan.

Publika blockkedjor kan liknas vid 6ppna nétverk av typen “internet” som vem
som helst kan anvanda och ansluta sig till, och privata blockkedjor kan liknas vid
slutna natverk av typen “intranet” med en sluten grupp av anvandare for interna
syften, exempelvis inom ett foretag, en myndighet eller branschorganisation. Se
Tabell 1 {6r en Oversikt av typiska skillnader mellan publika och privata block-
kedjor.

Tabell1 Typiska skillnader mellan publika och privata blockkedjor

Publik blockkedja Privat blockkedja
Atkomst Oppen, tillstandsfri Stangd, kraver tillstand
Kapacitet Lag, begransad Hog, flexibel
Sakerhet Proof-of-work /Proof-of-Stake ~ Atkomstkontroll
Identitet Anonym, pseudonym Identifierade deltagare
Energiforbrukning Hog* Lag
Validering Decentraliserad Anfortrodda parter

*for Proof-of-work
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2.5 Initial Coin Offerings

En Initial Coin Offering (ICO) ar en finansieringsmodell som baseras pa skapandet
av en ny kryptovaluta for att f& in investeringar till ett projekt (Li & Mann, 2018). I
en ICO siljs en andel av alla mynt (eng. tokens) i en nyskapad kryptovaluta till
spekulanter och investerare for annan kryptovaluta och ibland dven fiatvaluta. Det
kan ske som en 6ppen crowdfunding dar alla som vill kan delta eller till en sluten
grupp av privata investerare, eller en kombination av de bada i flera steg.

Mastercoin var det forsta projektet som lanserades genom en ICO i juli 2013 och

projektet fick in ca 5000 bitcoin vilket da motsvarade ca 500 000 dollar. I juli 2014
lanserades Ethereum genom en ICO dar skaparna av Ethereum fick in ca 31 000

bitcoin till ett varde av ca 18 miljoner dollar.

Syftet med en ICO é&r att fa in pengar for att utveckla en ny form av blockkedja eller
plattform dar oftast anvandningen av den nar den val ar utvecklad, enbart ska
kunna ske genom den nyskapade kryptovalutan. Tanken ar att de funktioner som
blockkedjan eller plattformen erbjuder nér den vél ar lanserad ska ge en efterfragan
pa dess interna valuta sa att vardet av valutan stiger.

I slutet av 2015 lanserades en standard kallad ERC-20 for att lansera nya krypto-
valutor i form av smarta kontrakt pa blockkedjan Ethereum. Detta har bidragit till
att mangden ICO:s okat lavinartat da det har gjort det valdigt enkelt att skapa en ny
valuta for denna typ av crowdfunding. Enligt statistisk sammanstéllt av Coindesk
genomfordes 343 ICO:s ar 2017 som finansierades med sammanlagt 5 482 miljoner
dollar och 2018 hade denna siffra okat till 650 genomforda ICO:s som sammanlagt
finansierades med 16 718 miljoner dollar.?

Att lansera en ICO har varit ett populdrt sétt for nystartade foretag och organisatio-
ner inom kryptovaluta- och blockkedje-ekosystemet att fa in kapital utan att behéva
ga genom traditionella kanaler av riskkapitalister, banker och borser. Det har dven
anvants som ett satt att kringga regleringar kring hur foretag kan ta in kapital fran
investerare (Zetzsche m.fl., 2018). I vissa prospekt framhalls det for potentiella
investerare att kop av den nya kryptovalutan inte kommer med nagra garantier
eller rattigheter for kdparen och att mynten inte ska ses som en investering eller
nagon form av valuta eller vardepapper. En studie publicerad i maj 2018 visade att
endast 44% av fOretagen som finansierar sig via en ICO 6verlever i mer an 4
manader (Benedetti & Kostovetsky, 2018).

2 https://www.coindesk.com/ico-tracker
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Den réttsliga stédllningen for ICO:s ar fortfarande oklar inom de flesta lander
inklusive Sverige och andra EU-lander. I ett examensarbete fran juridiska
fakulteten pa Uppsala universitet 2018 undersoks den legala statusen for ICO:s i
svensk ratt (Sadeghi Gazani, 2018). Slutsatsen ar att ICO-mynt kan utgora
vardepapper i den allmdnna meningen att de utgor en handling vars dgande eller
innehav medfor eller utgor ett bevis for en rétt till prestation av egendom eller
tjdnst, eller kan anvandas som betalningsmedel for vissa bestamda varor eller
andamal. Dock passar ICO:s inte in pa definitionen av ett finansiellt instrument
eller ndgon definierad typ av vardepapper enligt rddande lagstiftning i form av
vardepappermarknadslagen (2007:528) eller direktiv 2014/65/EU om marknader for
finansiella instrument.

I USA har U.S. Securities and Exchange Commission (SEC), som utovar tillsyn &ver
handel med vardepapper, uttalat sig att alla ICO-mynt definieras som vardepapper
forutsatt att de uppfyller kriterierna i Howey-testet, vilket specificerar att det ska
rora sig om en investering av pengar i ett gemensamt foretag med en rimlig
férvantan pa vinst hdrledd ur andras arbete.

En distinktion som kan goras ar den mellan security tokens och utility tokens.
Security tokens ar att betrakta som ett vardepapper enligt SEC och Howey-testet,
medans utility tokens dr mer att betrakta som en kupong som kan bytas mot en
bestimd vara eller tjanst. SEC menar att alla ICO:s som de undersokt har varit
sdljande av security tokens trots att de ofta marknadsfort sig som utility tokens. For
att klargora vad som galler har SEC sammanstallt en guide for att informera om
ICO:s. SEC har aven tagit fram riktlinjer for hur en laglig ICO kan genomféras i
form av vad de kallar en Security Token Offering (STO) (Bevilacqua, Levites, &
Rahmati, 2018).
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3 Hur blockkedjeteknik fungerar

Bitcoins blockkedja kommer att anvandas i detta kapitel for att forklara grunderna
for hur blockkedjor fungerar. Anledningen till detta ar flera, dels att den ar origina-
let, dels att den utgor den hittills mest framgéangsrika och renodlade tillaimpningen
av tekniken och dels att den har den hogsta graden av decentralisering och
sakerhet.

Publika blockkedjor bygger pa mjukvara med 6ppen kallkod for att skapa ett
decentraliserat ndtverk med en intern incitamentsstruktur som majliggor ett sakert,
globalt, transparent register som ar 6ppet for alla att anvdanda och som ingen styr
over. I detta speciella register, kallat en blockkedja kan transaktioner och informa-
tion registreras irreversibelt i en standigt vixande kedja av tidsstimplade transak-
tionsblock. Incitamentsstrukturen for att halla transaktionshistoriken saker och
natverket decentraliserat skapas av en intern valuta som anvands for att utfora
transaktioner och registrera information i registret och som skapas lI6pande som
beloning till dem som vaéljer att bidra till processen att lagga till nya block med
transaktioner till blockkedjan.

Privata blockkedjor har inte ett inbyggt incitamentssystem med en intern valuta
och Proof-of-work som krévs for att halla systemet decentraliserat och sdkert.
Istéllet anvands identifierade anfortrodda parter fOr att uppna konsensus. I privata
blockkedjor ar vanligtvis inte heller alla anvandare likvardiga deltagare med
samma befogenheter att skriva och ldsa data i blockkedjan.

3.1 Blockkedjans struktur

En blockkedja dr ett gemensamt register som delas av alla deltagare i ett natverk
som kor mjukvaran for ett kompatibelt blockkedjeprotokoll. En fullstandig kopia av
en blockkedja innehaller varje transaktion som nagonsin utforts och med denna
information gar det att se exempelvis hur manga enheter av blockkedjans interna
valuta som tillhort varje adress vid varje tidpunkt i historien.

For att alla ska vara Overens om en gemensam historia dver alla transaktioner sa
lases de kryptografiskt i en kronologisk kedja av transaktionsblock genom en
process som kallas “mining” och som i Bitcoins blockkedja ar baserad pa Proof-of-
work . Med Proof-of-work menas att en viss mangd arbete i form av berdkningar
behover utforas i genomsnitt for att lagga till ett nytt block med transaktioner till
blockkedjan. Enligt protokollets regler sa ar det alltid den blockkedja som genere-
rats genom mest Proof-of-work som galler som ett majoritetsbeslut for den aktuella
transaktionshistoriken, vilket ger en objektivt verifierbar mekanism for
koordination och konsensus.
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For att forsta hur blockkedjan fungerar kravs forstaelse for hashfunktioner. En
matematisk hashfunktion har egenskapen att nar ett ingdngsvarde matas in i
funktionen sa matas det alltid ut ett utgdngsvarde av en fix langd. En kryptografisk
hashfunktion har dessutom egenskapen att den ar irreversibel. Det innebar att det
ar praktiskt omojligt att reversera funktionen, det vill sdga att rdkna ut vilket véarde
som matades in i funktionen baserat pa vardet som fas ut. Det enda sattet att fa
fram vilket varde som matats in i en kryptografisk hashfunktion baserat pa dess
utgangsvarde (hashsumman) ar att prova alla mojliga ingadngsvarden tills det varde
hittas som producerar ratt hashsumma. Principen illustreras i Figur 1.

Figur1  Principen for en kryptografisk hashfunktion

Ingangsvérde Hashsumma

6B86B2T3IFF34FCE19D6BS04EFFSAIFST4
TADA4EAAZ2ZF1D49C01ESZDDBTE75B4B

1 SHAZ256 Hashfunktion
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2 »| SHA256 Hashfunktion D4735E3A265E16EEEQ3F59718B9BSDO30
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Forenklat exempel:
F(?)=365 - Vilketingangsvarde till funktionen ger hashsumman 3657

F(5)=43 - fel gissning, forsok igen...
F(6) =300 - fel gissning, forsok igen...
F(7)=67 - fel gissning, forsok igen...

For en stark kryptografisk hashfunktion bor det ta langre tid 4n universums
livslangd att prova sig fram till rdtt ingdngsvarde. Hashsumman kan darmed
fungera som ett digitalt fingeravtryck som kan anvandas som unik verifiering av
det vdrde som matats in.

Genom mining processen forsoker alla miners i Bitcoin-natverket kontinuerligt att
packa ihop alla nya transaktioner som sker i block. Transaktionerna i varje block
hashas ihop i en tradstruktur (Merkle-trad) till en transaktions-rothash, vilket ar ett
satt att skapa en effektiv och sdker verifiering av innehallet i stora datastrukturer,
namngivet efter dess uppfinnare Ralph Merkle (Merkle, 1988). Varje block innehall-
er dessutom en tidsstampel, ett slumptal och en hash av all data i det foregédende
blocket (Figur 2).
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Figur2  Blockkedjans struktur
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All dessa data for ett foreslaget nytt block matar miners in i en kryptografisk hash-
funktion (i Bitcoin anvands den kryptografiska hashfunktionen SHA-256) och om
resultatet understiger ett bestamt gransvarde (kallat svarighetsgraden) sa laggs
blocket till blockkedjan som ett giltigt block. Om resultatet overstiger gransvardet
som avgor svarighetsgraden far miners prova nya val av slumptalet, eller andra
andra variabla ingdngsvarden for det foreslagna blocket, tills de hittar en godkand
16sning. Svarigheten satts automatiskt sa att all datorkraft som miners bidrar med
till natverket i snitt lyckas 16sa ett nytt block var 10:e minut. Vilken enskild miner
som lyckas 19sa ett block styrs av slumpen, men miners med storre andel av den
totala berdkningskraften i natverket har en storre chans att hitta 10sningen for ett
block. Detta kan liknas med ett lotteri dar chansen att vinna 6kar med andelen av
lotter som innehas. Dock ar det fortfarande slumpen som styr sa vidare en individ
inte kopt upp samtliga lotter.

Genom att lata slumpen avgora vem i ndtverket som kommer att verifiera nasta
block med transaktioner sa gor det att ingen enskild part kan kontrollera vilka
transaktioner som registreras. Detta innebar att ett robust, decentraliserat konsen-
sus kan uppnas och ingen kan censurera transaktioner i natverket eller manipulera
blockkedjans transaktionshistorik sa lange majoriteten av all berdkningskraft inte
forsoker attackera natverket (Garay & Kiayias, 2014; Miller & LaViola, 2014). Om en
enskild aktor har 6ver 50% av berdkningskraften i natverket sa kan de reversera
transaktioner som de sjdlva skickar, hindra alla eller ett urval av andras transak-
tioner fran att bekraftas och hindra andra miningaktorer fran att generera block
som kommer med i den giltiga kedjan (med mest Proof-of-work ), men de kan inte
stjala andras pengar eller d&ndra reglerna for protokollet.
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Genom att varje block i blockkedjan refererar till det tidigare blocket pa ett satt som
unikt identifierar det tidigare blocket sa kopplas alla blocken ihop i en standigt
vaxande ihoplankad kedja som gar tillbaka till det forsta blocket.

Den miner som lyckas hitta Proof-of-work 16sningen till ett block belénas med ett
visst antal nyskapade enheter av den interna valutan (bitcoin) samt d@ven transak-
tionsavgifter. Dessa utgor de ekonomiska incitamenten for att miners ska vara
villiga att spendera berakningskraft for att verifiera nya transaktioner och siakra
transaktionshistoriken.

De nya enheterna av den interna valutan som skapas med varje nytt block utgor
mekanismen for att Over tid distribuera den monetéra basen i systemet utan nagon
central utgivare. Den monetéra basen skapas och foérdelas 6ver tid som beloning till
miners i férhallande till hur stor andel berdkningskraft som de bidrar med under
fri, global konkurrens utan nagra artificiella hinder for nya aktorer.

Alla i dagslaget existerande enheter av den interna valutan har skapats som belo-
ning till miners for beraknade l6sningar till transaktionsblock i blockkedjan. I Bit-
coinblockkedjan var beloningen 50 bitcoin per block fran borjan, men vart 210 000:e
block (ca vart fjarde ar) halveras beléningen. Okningstakten (inflationen) av bitcoin
var darmed hog i borjan men halveras vart fjarde ar och totala antalet bitcoin kom-
mer inte att 6verstiga 21 miljoner (Figur 3). Varje bitcoin ar i sin tur delbar i 100
miljoner delar, dar den minsta enheten 0,00000001 bitcoin kallas 1 Satoshi.

Figur3  Bitcoins penningpolitik
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Bitcoins design mdgjliggjorde for forsta gangen digital knapphet (eng. digital
scarcity). Googles tidigare verkstédllande direktor Eric Schmidt har beskrivit detta i
foljande ordalag;:

"Bitcoin is a remarkable crypto-graphic achievement and the ability to create something which is
not ‘duplicable’ in the digital world has enormous value. It’s very hard to do and it’s incredibly
useful for many computer applications. The Bitcoin architecture, literally the ability to having
these ledgers that can’t be replicated is an amazing advancement. A lot of businesses will be built
on top of that.”

Antalet transaktioner som kan fa plats i ett block dr begransat genom att varje tran-
saktion kréver att en viss mangd data lagras. Storleken pa blocken &r begransad for
att inte blockkedjan ska véxa sig sa stor att det blir for kostsamt for vanliga
anvandare att kora en fristdende nod i natverket, vilket skulle kompromissa
decentralisering och sdkerhet.

Ett nytt block i Bitcoin skapas var tionde minut i snitt och om det gors fler transak-
tioner an vad det finns utrymme for i ett block sa ar det den frivilligt inkluderade
transaktionsavgiften som avgdr om transaktionen inkluderas i nastkommande
block. Miners har som incitament att valja de transaktioner som inkluderar hogst
transaktionsavgift i forsta hand eftersom de tilldelas transaktionsavgifterna for alla
transaktioner i block som de lyckas l6sa. Vid fulla block uppstar det darmed en fri
marknad dér de transaktioner som inkluderat en tillrackligt hog transaktionsavgift
ges hogst prioritet. Om en transaktion med for 1ag transaktionsavgift skickas kan
den ersittas med en hogre transaktionsavgift sa att den registreras i ett block inom
onskat tidsintervall.

3.2 Natverkets struktur

En blockkedjas natverk utgors av alla noder som kor ett kompatibelt protokoll som
foljer samma regler. Nya noder kan i publika blockkedjor ansluta sig till ndtverket
genom att ansluta till ett slumpmassigt urval av andra noder. Denna mekanism
etablerar ett tatt sammankopplat randomiserat natverk dar meddelanden snabbt
sprids till alla noder (Decker & Wattenhofer, 2013; Karp m.fl., 2000).

Alla noder i Bitcoins natverk och i natverken for de flesta publika blockkedjor utgor
likvardiga parter till varandra och ingen nod har storre befogenheter eller makt an
nagon annan. Natverket av sammankopplade noder utgor en decentraliserad platt
organisation utan hierarkier, dar noder skickar meddelanden och vidarebefordrar
meddelanden till alla andra noder som de ar anslutna till (Figur 4).
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Figur4  Decentraliserad niatverksstruktur utan hierarkier (till hdger)
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Noder behover inte vara identifierade eftersom meddelanden inte skickas till ndgon
sdrskild plats utan endast levereras efter basta formaga. Noder kan lamna och ater-
ansluta till natverket som de vill och acceptera den blockkedja med mest Proof-of-
work som bevis pa vad som hant medans de varit bortkopplade.

Denna decentraliserade platta organisation av deltagare utan hierarkier i natverket
galler vanligtvis inte i privata blockkedjor dér olika deltagare kan ges olika uppgif-
ter och befogenheter.

3.3 Konsensusalgoritmens funktion

Proof-of-work mojliggor decentraliserat konsensus (Poelstra, 2015). Ett decentrali-
serat konsensus ar ett globalt samforstand mellan manga dmsesidigt misstroende
parter som inte litar pa varandra och som inte behover ha varit narvarande nar
systemet skapades.

Den anonyme skaparen (eller skaparna) av Bitcoin var forst med att hitta en 16sning
for hur dubbelspendering (dvs. att samma elektroniska mynt kan spenderas flera
ganger) kan undvikas i ett decentraliserat elektroniskt betalningsnatverk dar inga
parter behover lita pa varandra. Bitcoin var med andra ord forst med att anvanda
Proof-of-work for att 16sa det datorvetenskapliga problemet “Byzantine Generals’
Problem” som handlar om hur flera olika deltagare i ett osakert kommunikations-
natverk kan koordinera sig med varandra och uppna konsensus pa ett siakert satt
(Lamport, Shostak, & Pease, 1982; Miller & LaViola, 2014).

Losningen bestar i att alla transaktioner annonseras ut publikt till alla deltagare
(noder) i natverket. For att alla sedan ska vara verens om en gemensam historia
over alla transaktioner sa lases de kryptografiskt i en kronologisk kedja av transak-
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tionsblock (blockkedjan) genom en process som kallas Proof-of-work . Den block-
kedja som genererats genom mest Proof-of-work som géller som ett majoritets-
beslut for den aktuella transaktionshistoriken.

Decentraliserat konsensus ar ett svart problem till skillnad fran ett traditionellt
konsensus som etableras genom validering av en eller flera anfortrodda identifi-
erade parter. Decentraliserat konsensus kréaver att de som validerar transaktioner
inte behover vara identifierade, att de kan fordndras 6ver tid, samt utan kostnad ga
med i eller lamna systemet. Decentraliserat konsensus kan astadkommas genom att
valideringen innefattar berakningen av en enkel oberoende matematisk funktion
manga ganger, s att utfora denna berakning under dubbelt sa lang tid ar ekviva-
lent med att utfoéra den parallellt med dubbelt sa mycket berakningskraft. Detta ar
grunden for Proof-of-work .

Bitcoin-mining fungerar genom en hash-baserad Proof-of-work algoritm kallad
hashcash (Back, 2002). Hashfunktionen som anvéands (SHA-256) ar en verkligt
slumpmassig funktion vilket gor att det enda séttet att producera en giltig Proof-of-
work signatur ar att utféra nya oberoende berdkningar om och om igen med nya
varden tills en giltig 16sning hittas som uppfyller kravet i Bitcoin-protokollet for att
lagga ett nytt block med transaktioner till blockkedjan. Att utféra berakningar
kraver enligt fysikens lagar arbete genom att energi forbrukas och darmed ocksa att
det tar en viss tid att utfora berdkningarna (Landauer, 1961).

Fran borjan kunde Bitcoin-mining ske med processorn i vanliga datorer av vanliga
anvandare, men i takt med att konkurrensen hardnat har mining blivit en allt mer
specialiserad industri med specialiserad hardvara for att kunna gora sa manga
berdkningar som majligt till sa 1ag energikostnad som mdjligt.

For att fa en jamnare utbetalning frdn mining 6ver tid sker mining i pooler déar
deltagarna aggregerar sin berdkningskraft och delar pa beloningen nar poolen
hittar 16sningen till ett block. Om miners med lag andel av den totala berdknings-
kraften i natverket agerade sjalvstandigt skulle det kunna ta manader och ar innan
de hittar 16sningen till ett block, vilket blir svart att matcha med l6pande utgifter i
form av el och underhall.

Proof-of-work ar en mycket energikravande konsensusmekanism. Enligt en analys
forbrukades ca 0.1% av varldsproduktionen av elektricitet till mining av Bitcoin i
januari 2018 (Bevand, 2018). Som jamfdrelse uppskattas all natverksinfrastruktur
och alla datacenter i véarlden (exklusive Bitcoin) forbruka ca 2% av varldsproduk-
tionen av elektricitet (Koomey, 2018). Andelen fornybar energi som anvands for
mining av Bitcoin har dock berdknats uppga till minst 78% (Bendiksen m.fl., 2018).
Det kan forklaras av att billig elektricitet ar ett avgorande kriterier for att kunna
bedriva lonsam miningverksamhet och darfor forlaggs miningverksamhet med
fordel i omraden med Overkapacitet av genererad elektricitet i form av framforallt
vattenkraft som annars skulle ga till spillo.
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En alternativ konsensusalgoritm som anvénds av vissa kryptovalutor ar proof-of-
stake. Proof-of-stake innebar att noder som kontrollerar en andel av den interna
valutan far delta i processen att lagga nya block med transaktioner till blockkedjan
istallet for noder som utfor berdkningar. Ett argument som framfors f6r proof-of-
stake dr att det skulle vara mer kostsamt att ta kontroll 6ver blockkedjan genom att
anskaffa 6ver 50% av den interna valutan an att anskaffa mer an 50% av den totala
berdkningskraften i natverket. Ett annat argument som framfors f6r proof-of-stake
ar att det ar mer miljovanligt och effektivt eftersom det inte innebar nagot forbru-
kande av externa fysiska resurser. De anvandare som laser upp valuta i en block-
kedja har chans att fa lagga till ndsta block med transaktioner till blockkedjan i
proportion till hur stor andel av den interna valutan de kontrollerar och skapandet
av nya block belonas med vanligtvis med nyskapad intern valuta och transaktions-
avgifter pd motsvarande satt som Proof-of-work .

Det har dock visats att proof-of-stake inte ar tillrackligt for att uppnd decentraliserat
konsensus for att skapa en decentraliserad blockkedja och kryptovaluta (Poelstra,
2015). Det beror pa att det inte finns ndgon extern kostnad for att skapa alternativa
historiker 6ver systemets interna tillstand vilket avgor fordelningen av den interna
valutan. En nod som kopplar bort sig fran natverket under en tid eller ansluter for
forsta gangen har inget satt att skilja pa en riktig transaktionshistorik och en simu-
lerad sddan utan att sitta sin tillit till en anfortrodd tredjepart (Daian, Pass, & Shi,
2016). Det har darfor dokumenterats en lang rad av attacker som proof-of-stake ar
kansligt for (BitFury Group, 2015).

Historiken i en blockkedja som byggs genom Proof-of-work blir sdkrare med tiden
da det for varje nytt block som laggs till krdavs mer arbete for att skriva om transak-
tionshistoriken. For en blockkedja som byggs med proof-of-stake sa kan det argu-
menteras att historiken istallet blir mindre sdker med tiden eftersom det finns fler
tidpunkter i historien varifran privata nycklar kan ateranvandas for att skapa
alternativa kedjor. En annan aspekt ar att i proof-of-stake sa blir de rika gradvis
rikare utan att behova arbeta for det eller ta nagon risk, eftersom de med fler mynt i
systemet har en hogre sannolikhet att fa beloningen for att lagga nya block till
kedjan, vilket med tiden leder till en 6kad centralisering.

I privata blockkedjor dar alla parter ar identifierade behover varken Proof-of-work
eller proof-of-stake anvindas for att na konsensus utan istéllet kan alla deltagarna i
natverket, eller utvalda noder, beroende pa implementering, rosta om att lagga till
block med nya transaktioner till blockkedjan (Goya, 2017). Det finns dven olika
former av hybrider, exempelvis blockkedjor som dr 6ppna for alla att gora transak-
tioner pa, men dér valideringen av transaktioner dr centraliserad och sker genom
rostning av anfortrodda parter.
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3.4 Intern valuta och transaktioner

Bitcoins blockkedja innehaller datablock med transaktioner som bestar av krypto-
grafiskt signerade meddelanden. I blockkedjan finns det inga inbyggda koncept for
anvandare, konton, kontobalanser eller identiteter, dessa existerar bara i den man
som de kan hérledas fran transaktionerna i blockkedjan.

Varje transaktion bestar av en lista av indata med saldon fran mottagna transak-
tioner och en lista med utdata med saldon till adresser som pengarna ska skickas
till. En “planbok” for att hantera tillgangar pa blockkedjan i sin enklaste form bestar
av en privat och en publik kryptonyckel som dr matematiskt sammanldnkade
genom asymmetrisk kryptering baserat pa matematik for elliptiska kurvor.

En privat nyckel i Bitcoin ar ett heltal mellan 1 och ca 10777 (2256, eller 256 bits),
denna siffra kors sedan i en matematisk funktion kallad Elliptic Curve Digital
Signature Algorithm med de parametrar som beskrivs av standarden secp256k1 for
att generera motsvarande publika nyckel. Den publika nyckeln anvands for att
generera en adress for att kunna ta emot pengar och den privata nyckeln anvands
for att kunna skicka pengar (Figur 5).

Figur5 = Asymmetrisk kryptering for att skicka och ta emot
blockkedjans interna valuta
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For att skicka en transaktion behdver indata som anvands i transaktionen signeras
med den privata nyckel som hor till den publika nyckel som pengarna i foregaende
led skickades till. Varje transaktion blir pa detta sitt direkt sammanlankad till
tidigare transaktioner dnda tillbaka till det block i blockkedjan dar pengarna
skapades fran forsta borjan som beloning till en miner for att ha hittat en Proof-of-
work 16sning for att skapa det blocket. Detta gor att alla mynt i systemet blir unika
eftersom de kan lankas tillbaka till ett specifikt block dér de skapades och det ar
aven detta som garanterar den begriansade valutaméangden i systemet.
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I varje transaktion som utfors behover saldot for listan av indata till transaktionen
vara storre dn eller lika stort som listan av utdata med adresser dit pengarna ska
skickas. Om saldot for ingdende varden ar storre an saldot for utgdende varden
tolkas mellanskillnaden som en transaktionsavgift som gér till den miner som
lyckas skapa det block som transaktionen inkluderas i. Att 4ga en kryptovaluta som
bitcoin innebar endast ensam kontroll 6ver de kryptonycklar som behdvs for att
skicka en viss méangd bitcoin som tidigare tagits emot pa den distribuerade
blockkedjan som finns representerad pa tusentals datorer 6ver hela varlden.

Transaktioner kan skapas och skickas pa olika sitt. For den enklaste formen av
transaktioner behover endast en giltig kryptografisk signatur tillhandahallas
genom en privat nyckel. Mer avancerade transaktioner kan utforas genom att
transaktionen innehaller ett skript (en lista med instruktioner) som utgor ett smart
kontrakt som specificerar under vilka villkor pengarna flyttas.

En enkel form av ett smart kontrakt dr en multisignatur-transaktion dar signering
av M av N privata nycklar kravs for att auktorisera en transaktion.> Den vanligaste
formen ar av typen 2 av 3 privata nycklar. Multisignatur-transaktioner dr anvand-
bara for att sikra konton och for tre-parts-transaktioner (eng. escrow), dar exempel-
vis koparen héller en privat nyckel, séljaren haller en privat nyckel och en tredje-
part haller en tredje privat nyckel. Om bade koparen och séljaren ar ndjda kan de
enkelt signera transaktionen med deras respektive nycklar och det blir inget behov
av en tredjepart. Om en tvist uppstar mellan koparen och saljaren kan den tredje
parten ga in och medla och agera skiljedomare i tvisten genom att signera en
transaktion med den tredje privata nyckeln. Antingen tillsammans med koparens
eller sdljarens nyckel. Alltsa antingen till kdparens eller séljarens favor, eller en
procentuell fordelning dem emellan.

3.5 Hur blockkedjor uppgraderas

Liksom all form av mjukvara sa behover mjukvaran for blockkedjeprotokoll uppda-
teras med jamna mellanrum for att tappa till sikerhetsluckor, optimera dess funk-
tion och for att lagga till nya funktioner. Konsensusreglerna dr den mest kritiska
delen av mjukvaran som avgor vilka transaktioner och block som anses giltiga.
Varje anvindare av ndtverket behover folja samma konsensusregler for att vara
overens om en gemensam blockkedja.

Blockkedjor kan uppgraderas genom att mjukvaran som enskilda noder anvéander
forandras pa ett bakatkompatibelt eller ett icke-bakatkompatibelt satt. For att
uppgradera nétverket pa ett icke-bakatkompatibelt sétt sa kravs det i princip
enhallighet bland alla anvandare for att resultatet inte ska bli att blockkedjan delas
upp i tva separata natverk. Av den anledningen och ur sakerhetssynpunkt sa ar
bakatkompatibla uppgraderingar att foredra. Foljande terminologi anvands for
dessa tva klasser av uppgraderingar av blockkedjeprotokoll.

3 https://en.bitcoin.it/wiki/Multisignature
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3.5.1 Soft fork

En soft fork ar en forandring i protokollet som innebar att konsensusreglerna gors
striktare. Det innebar att en viss sorts transaktion eller block som tidigare ansags
giltig blir ogiltig med de nya reglerna. En soft fork ar bakatkompatibel med tidigare
versioner av protokollet eftersom alla transaktioner och block som produceras med
de nya reglerna ér tilldtna d@ven enligt de gamla reglerna. Det betyder att noder som
uppgraderar till den nya mjukvaran och de som ar kvar pa dldre versioner av mjuk-
varan fortfarande ar kompatibla och del av samma nétverk och samma blockkedja.
For att de nya reglerna i en soft fork ska aktiveras kravs det att de antas av en
majoritet av miners, sa att blockkedjan med mest Proof-of-work foljer de nya
striktare reglerna.

3.5.2 Hard fork

En hard fork ar en forandring i protokollet som innebér att konsensusreglerna gors
mindre strikta. Det innebdr att en viss typ av transaktion eller block som anses
ogiltig med de gamla reglerna gors giltig med de nya reglerna. En hard fork ar inte
bakatkompatibel med tidigare versioner av protokollet. Det betyder att alla anvan-
dare och miners behover uppgradera till de nya reglerna for att inte natverket och
blockkedjan ska delas upp i tva separata versioner bestdende av de anvandare som
ar kvar pa de gamla reglerna respektive de anvandare som bytt till mjukvaran med
de nya reglerna. Om det finns anvandare som vill ha kvar de gamla reglerna och
det d@ven finns anvandare som vill folja de nya reglerna sa blir resultatet att de gar
skilda vagar i varsin blockkedja som delar en gemensam historia bakat i tiden
(Figur 6).

Figur 6  Vid en hard fork avvisar icke uppgraderade noder block fran
uppgraderade noder vilket leder till att noder med de nya reglerna
fortsdtter som en separat blockkedja
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3.6 Transparens och anonymitet

I publika blockkedjor kan alla se alla transaktioner som nagonsin har skett. Alla kan
se fran vilken adress och till vilken adress blockkedjans interna valuta har skickats,
det belopp som skickats samt tidpunkten for transaktionen. Vilka personer, foretag
eller organisationer som dger olika adresser behover dock inte vara publikt och nya
adresser kan genereras och anvandas for varje ny transaktion.

Om det kommit till kdnnedom att en viss individ dger en viss adress, s& gar det att i
blockkedjan se alla transaktioner som utforts med den adressen. Om det ar kant att
en eller flera adresser hor till en viss individ s& gar det ofta aven att ta reda pa
andra adresser som den individen kontrollerar med hog sannolikhet. Det senare
bygger pa antaganden for hur planboksmjukvara hanterar transaktioner och
ateranvandning av adresser. I en demonstration av dessa tekniker sa kunde 70% av
en viss bitcoinplanboks adresser hittas givet kannedom om endast en av dess
adresser (Nick, 2016).

Det finns flera foretag som specialiserat sig pa att bygga verktyg for att analysera
blockkedjor i syfte att hjdlpa myndigheter med brottsbekampning och hjélpa fore-
tag att folja regleringar kring penningtvétt, kundkannedom och att gora riskbedom-
ningar. Nagra exempel pa sadana foretag ar Chainalysis, Coinalytics och Elliptic.

Pa grund av detta ar det i praktiken mycket svérare att géra anonyma transaktioner
med bitcoin an med vanliga fysiska kontanter. Kontanter ar en anonym betalnings-
form som gor det mojligt att utféra privata transaktioner peer-to-peer utan inbland-
ning eller behov av en mellanhand eller tredjepart som far insyn i alla transaktioner
och som kan missbruka den makten. Utan kontanter sa finns det inget sétt att
utfora transaktioner som inte 6vervakas och kréver tillstand fran en tredje part.

Flera kryptovalutor har skapats och dr under utveckling for att kunna ge mer
privata transaktioner an Bitcoin. Nagra exempel pa sadana ar Monero, Zcash, Grin
och Beam. Det ar aven mojligt att uppgraderingar implementeras i Bitcoin i fram-
tiden som kan gora mer privata transaktioner majliga. Sparbarheten av bitcoin-
transaktioner kan ocksd minskas genom att anvanda mixingtjanster dar transak-
tioner formas som blandar bitcoin fran olika anvéandare, vilket bryter den direkta
kopplingen mellan sandare och mottagare. Ett annat satt att bryta sparbarheten ar
att vaxla bitcoin till en mer privat kryptovaluta och sedan véxla tillbaka.

Kryptovalutor kan dven anvandas for att uppna en ekonomisk transparens som
inte gar att uppna i det vanliga finansiella systemet, med full sparbarhet. Detta
skulle exempelvis kunna anvandas for att folja hur varje skattekrona spenderas i
den offentliga sektorn eller hur pengar som samlas in av bistdndsorganisationer
anvands.
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3.7 Lager ovanpa blockkedjor

Precis som Internet dr uppbyggt genom lager pa lager av olika protokoll sa ar det
aven mojligt att bygga olika lager av nya protokoll och applikationer ovanpa block-
kedjor. P4 sa satt kan nya anvandningsomraden skapas och kapaciteten skalas upp
utan att kompromissa pa blockkedjans decentralisering och sdkerhet. Detta innebar
att blockkedjan anvands som ett undre lager dar sédkerheten for transaktionssystem
och decentraliserade applikationer i de 6vre lagren kan férankras (Figur 7).

Figur7  Lager ovanpa blockkedjor
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Med en sdker publik decentraliserad blockkedja som forsta lager sa gar det att
bygga sdkra decentraliserade lager ovanpa. Det gar ddaremot inte att bygga sakra
lager ovanpa en osaker grund, eller decentraliserade applikationer pa en
centraliserad grund.

3.7.1 Fargade mynt

I Bitcoins blockkedja och andra blockkedjor finns det utrymme for en viss mangd
metadata som kan inkluderas med varje transaktion. Genom dessa metadata kan
enskilda enheter av den interna valutan 6ronmarkas och innehalla logik for att
associeras med nya protokoll for utgivning och transaktioner i andra tillgangar,
exempelvis aktier, obligationer, ravaror, fastigheter, fiatvalutor och olika former av
vardekuponger (Rosenfeld, 2012). Den generella termen for detta ar “Colored
Coins”4. Firgade mynt hanteras av protokoll som tolkar bifogad metadata, skriver
ny metadata och utfér definierade operationer i enlighet med reglerna for det
overliggande protokollet. Exempel pa 6ppna protokoll som utvecklats for detta ar
Counterparty, Omni Layer och EPOBC som utvecklats av det svenska foretaget
ChromaWay. Olika former av tillgangar kan med dessa system utfardas av olika
utgivare, dar transaktioner med dessa tillgangar sedan sker genom blockkedjan.

4 https://en.bitcoin.it/wiki/Colored_Coins
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3.7.2 Sidokedjor

Ett annat satt att utoka en blockkedjas funktionalitet 4r genom Sidokedjor (Back
m.fl., 2014). Sidokedjor ar blockkedjor som ar kopplade till och kompatibla med
huvudblockkedjan sa att tillgangar kan flyttas mellan dem. Genom sidokedjor kan
nya funktioner introduceras utan att kompromissa med sakerheten for huvudked-
jan. Uppstar problem pé en sidokedja sa dr skadorna begransade till de tillgangar
som flyttats dit fran huvudkedjan. Liquid ar en sidokedja som utvecklats av
foretaget Blockstream for att snabbt, anonymt och séakert flytta storre summor av
bitcoin mellan borser (Dilley m.fl., 2016). Liquid lanserades och togs i bruk av 23
kryptovalutabdrser i oktober 2018. RSK dr namnet pd en annan sidokedja till
Bitcoin som haller pa att utvecklas i syfte att kunna utfora lika avancerade smarta
kontrakt med Bitcoin som ar mdjligt pa Ethereums blockkedja (Lerner, 2015).

3.7.3 Betalningskanaler

Betalningskanaler dr en annan typ av lager dar ett stort antal transaktioner kan ske
pa ett kryptografiskt sdkert satt mellan tva parter utanfor blockkedjan. Varje ny
transaktion mellan parterna uppdaterar saldot mellan dem och ersétter det fore-
gaende. Det ar forst nar en betalningskanal stangs av endera parten som balansen
av dessa transaktioner registreras pa blockkedjan. Genom att koppla ihop ett
nétverk av denna typ av betalningskanaler med hjélp av smarta kontrakt, som
sdkerstaller att mellanliggande noder inte kan stjdla pengar som de formedlar, sa
blir det mojligt for varje anvandare i natverket att kryptografiskt sakert och snabbt
skicka pengar till varje annan anvandare till en mycket lag kostnad, vilket mojlig-
gor omedelbara mikrobetalningar. For detta syfte har Lightning Network utveck-
lats for att skapa ett betalningsndtverk ovanpa Bitcoins blockkedja (Poon & Dryja,
2016). Lightning Network protokollet finns i flera olika implementationer som
utvecklas av olika foretag efter en gemensam standard och anvandningen och
utvecklingen av Lightning Network har véxt kraftigt sedan de forsta implementat-
ionerna lanserades i borjan av 2018. Lightning Network kan mgjliggora en i princip
obegransad transaktionskapacitet.

3.8 Decentralisering och séakerhet

Sakerheten hos publika blockkedjor bygger pa att inga enskilda parter kan ta kon-
troll 6ver dem. Det kravs att det inte finns nagra anfortrodda tredjeparter invol-
verade i systemet vilka skulle kunna utgora sikerhetshal, samt orsaka skada for
systemet som helhet. Anfortrodda tredjeparter utgor alltid en kalla till sakerhetsrisk
genom att de kan bli kompromissade inifran av en insider eller utifran av hackare
som tar sig in med rent tekniska medel eller via social manipulation (Szabo, 2001).
Det ar viktigt att decentraliseringen och sakerheten bestar i takt med att natverket
uppgraderas, antalet anvandare vaxer och nya satt att attackera systemet upptacks.
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Ett matt pa decentralisering ar hur manga oberoende noder som finns i natverket.
Endast genom att kora en egen nod ar det mgjligt att anvanda en blockkedja utan
att behova lita pa ndgon annan. For att mojliggora hogsta mojliga decentralisering i
denna dimension ar det viktigt att det inte kostar varje anvandare for mycket att
kora en egen nod. Om det kraver mycket resurser och ar dyrt att kora en egen nod
for att vara en oberoende medlem i natverket, sa blir resultatet att endast stora
aktorer kommer att ha den mojligheten. Kostnader for att kora en egen full nod ar
framforallt kostnaden for att lagra och standigt halla sig uppdaterad med hela
blockkedjan i form av kostnaden for lagringsutrymme och natverksbandbredd. Det
ar darfor viktigt att storleken pa blockkedjan inte véxer i for snabb takt. Bitcoins
blockkedja var ca 200 Gb i total storlek i februari 2019 och vaxer med ca 50 Gb per
ar. Antalet noder som accepterar inkommande anslutningar i Bitcoins natverk var
samma tid ca 10 500 (Figur 8). Antalet noder kan ses som en funktion av efterfragan
pa att validera transaktioner sjalvstandigt i forhallande till kostnaden for att driva
en nod.

Figur 8 Geografisk koncentration av Bitcoin-noder i februari 2019

Kalla: https://bitnodes.earn.com/

Ett annat matt pa decentralisering dr koncentrationen av miningverksamhet och
hur den férandras 6ver tid. Om en miner har 6ver 50% av berdakningskraften i
natverket sa dr de i en position dar de kan reversera transaktioner som de sjilva
skickar, hindra alla eller ett urval av andras transaktioner fran att bekraftas och
hindra andra miningaktorer fran att generera block som kommer med i den giltiga
kedjan (med mest Proof-of-work ), men de kan inte stjdla andras pengar eller andra
reglerna for protokollet. Miners har samtidigt starka ekonomiska incitament att inte
forsoka attackera natverket eftersom det skulle skada deras majligheter att gora en
vinst pa de omfattande investeringar i infrastruktur som de genomfort. Detta beho-
ver dock inte gélla mindre och osdkrare kryptovalutor som anvander samma typ av
Proof-of-work algoritm som en storre och sdkrare kryptovaluta. Incitament kan da
finnas for miners att attackera den mindre kryptovalutan, samtidigt som de kan ha
fortsatt nytta av sina infrastrukturinvesteringar genom mining av den storre
kryptovalutan.
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En sammanstallning av marknadsandelen f6r miningpooler pa Bitcoin fran 2011 till
2019 visar att omsattningen bland miningaktorer dr hog och att det ar svart for
enskilda aktorer att behalla en stark stallning under nagon langre tid, vilket tyder
pa en fungerande konkurrens (Figur 9).

Figur 9 Marknadsandel f6r miningpooler pa Bitcoin fran 2011 till 2019
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Kalla: https://coinmetrics.io/miningpool-mapping/

Ett ytterligare matt pa decentralisering dr hur decentraliserad utvecklingen av
mjukvaran dr. Som ett dppet och fritt mjukvaruprojekt sa sker utvecklingen av
Bitcoin genom att varje individ som bidrar till projektet arbetar med de saker som
de sjélva tycker ar viktiga och det finns inga centrala projektledare som styr utveck-
lingen. All diskussion och utveckling sker i 6ppna kanaler. Det avgorande f6r om
ett bidrag uppskattas och godkédnns av de ovriga utvecklarna ar kvaliteten pa kod,
kodgranskning, tester och dokumentation for att sdkerstélla att féreslagna uppgra-
deringar dr sakra och positiva for protokollets funktion och utvecklingen sker pa
GitHub som &r den storsta plattformen i varlden for utveckling av mjukvara med
Oppen kallkod.

Metoden for uppgradering av protokollet dr ocksa viktig for decentraliseringen. Att
uppgradera pa ett satt som ar bakdtkompatibelt med tidigare versioner av proto-
kollet garanterar att ingen behover kdnna press att uppgradera till en mjukvara
som de inte kdnner sig bekvam med. Det betyder att utvecklarna inte far nagon
privilegierad stéllning eller makt att fordndra reglerna i protokollet. Genom att
endast uppgradera genom soft forks sa innebdr det att alla anvandares noder forblir
kompatibla d@ven om de kor olika versioner av mjukvaran. Varje anvandare kan fritt
vélja vilken version av mjukvaran bland olika soft forks de vill kéra och om de
uppgraderar till en ny version och angrar sig s& kan de enkelt byta tillbaka till en
aldre version utan att ndgon skada ar skedd. Vid uppgradering genom hard forks
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blir alla anvandare tvungna att unisont uppgradera eller unisont avvisa den nya
mjukvaran for att inte riskera att natverket och blockkedjan delas i tva. Uppgrade-
ring genom hard forks kan darfor sagas ge utvecklare mer makt, vilket kan ge mer
centraliserad kontroll. Att uppgradera genom hard forks kan ocksa vara mycket
mer riskabelt eftersom det introducerar nya regler som inte varit tilldtna tidigare.
Med soft forks kan det inte bli nagon pl6tslig obehaglig 6verraskning eftersom
systemet dr skyddat enligt samma gamla regler som det tidigare 6verlevt genom.

Slutligen ar komplexitet ofta en fiende till sakerhet. Mer komplex mjukvara med
langre kod kan ha fler komponenter som kan interagera med varandra pa oforut-
sedda sdtt, kan innehalla fler sarbarheter och blir svarare att analysera (McGraw,
2004).

3.9 Blockkedjeteknikens begransningar

Blockkedjeteknik tenderar att framstallas som en universallosning av dess forespra-
kare, men det ar viktigt att vara medveten om dess begransningar.

For att en blockkedja ska kunna méjliggora funktioner utdver en vanlig databas sa
kravs det att den ar decentraliserad. Det vill saga att alla kan anvianda den pa lika
villkor och vara 6verens om blockkedjans tillstand och innehall utan behov av en
central anfortrodd part. Decentralisering kravs for att det inte ska finnas nagon
enskild svag punkt genom vilken databasen kan skadas, kontrolleras eller korrum-
peras. Decentralisering kravs for att det endast ska ga att lagga till data och inte ta
bort tidigare inmatad data, och for att transaktioner och registrering av data inte
ska kunna hindras eller censureras av nagon. Detta i sin tur mojliggor sakert
dgande och kontroll av digitala tillgdngar i blockkedjan av enskilda parter utan
motpartsrisk och 6vriga unika tillampningar.

Kostnaderna for att skapa ett system med dessa egenskaper ar dock hoga. Det
innebar att utvecklingen och uppdateringen av mjukvaran som behover koras for
att delta som en nod i ndtverket maste goras ytterst noggrant och konservativt for
att inte buggar ska introduceras som kan aventyra databasens integritet och alla
dess anvandares digitala tillgangar. Alla uppgraderingar for systemet behover
anammas frivilligt av alla deltagare, da det inte finns nagon central part som kan
tvinga anvandare att kora en viss version av protokollet. Alla uppdateringar
behover vara bakatkompatibla for att inte riskera att natverket splittras, vilket gor
det betydligt mer komplicerat att introducera nya funktioner och gor att det tar
lang tid att testa och utveckla uppgraderingar.
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En fungerande incitamentsstruktur behover finnas for att se till att anvandare av
systemet inte har mojlighet att missbruka eller korrumpera den gemensamma
databasen. Det far exempelvis inte vara for billigt att lagga in stora mangder data i
blockkedjan som sedan alla noder behover lagra och halla i minnet for all framtid.
Det far inte heller vara for dyrt att registrera nya transaktioner och data i block-
kedjan, for da kommer mycket fa att vilja anvanda den. Det finns ingen majlighet
att stainga ute enskilda anvandare om de hittar satt att anvanda blockkedjan som
orsakar skada for resten av dess anvandare. Protokollet méste vara opartiskt och
genomdriva de regler som definieras av programvaran.

Kostnaderna for att uppratthalla en decentraliserad blockkedja ar betydligt hogre
an for traditionella databaser och dessa kostnader behdver motiveras av motsva-
rande unika nytta som inte gar att astadkomma med en traditionell databas, fram-
forallt censurresistans genom decentralisering s att inga enskilda parter kan utova
kontroll 6ver systemet som helhet.

Att skala upp kapaciteten ar betydligt svarare i en decentraliserad blockkedjedata-
bas dn i ett traditionellt centraliserat system. Det beror pa att samma uppsattning
data behover lagras och uppdateras pa tusentals stéllen istallet for pa en enda plats.
Varje enskild nod behoéver kontinuerligt betala kostnaderna for 6verforing, verifie-
ring och lagring av all data i blockkedjan, istéllet for att denna kostnad betalas en
gang i en traditionell centraliserad databas. Att reducera denna kostnad genom att
ha ett farre antal noder i natverket ar inte ett alternativ eftersom varje anvandare
behover kora sin egen nod for att kunna anvanda systemet utan att forlita sig pa
nagon tredjepart.

Decentraliserade system ar svara och dyra att uppratthélla, svara att uppgradera
och svéra att skala upp kapaciteten i. Sa varfor framhavs blockkedjeteknik som
16sningen for sa manga problem? Blockkedjeteknik tenderar att anvandas som ett
satt att sdlja in uppgraderingar av foraldrade IT-system hos foretag och banker,
men de system som sdljs in som blockkedjeteknik &r i sjdlva verket inte
decentraliserade och kan darmed inte erbjuda ett decentraliserat systems
egenskaper. Ett andra skél kan vara att bendamningen blockkedjeteknik ger sken av
att foretag befinner sig i framkant géallande teknikutveckling.
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De enda egentliga anvandningsomraden dar blockkedjeteknikens begransningar
kan forsvaras ar dar decentralisering och eliminering av centrala punkter av
sarbarhet och kontroll 6vervager kostnaderna. De flesta industrier kraver nya
funktioner eller uppgraderingar och friheten att byta och expandera vid behov.
Eftersom blockkedjor dr svdra att uppgradera, svara att andra och svara att skala,
har de flesta industrier begransad anvandning for blockkedjor for deras specifika
andamal. Manga implementationer som kallar sig blockkedjor forsoker gora det
omdojliga i att skapa sakerheten i ett decentraliserat system men med kontrollen och
flexibiliteten som i ett centraliserat system. Resultatet kan da bli en kombination av
kostnaderna och svarigheterna for ett decentraliserat system i kombination med
sarbarheterna hos ett centraliserat system.Ett anvandningsomrade dér en
decentraliserad blockkedjas svarighet att forandra, stabilitet och forutsagbarhet &r
en fordel ar for applikationen pengar. Avsaknad av central kontroll och avsaknad
av mojligheten att forandra penningpolitiken &r en fordel for ett monetart system
och en valuta. En intern valuta och Proof-of-work verkar dven vara nodvandigt for
att skapa ett fungerande incitamentssystem for att halla en blockkedja sdker och
decentraliserad. Med en sddan blockkedja som grund kan sedan dven andra
applikationer dn valuta byggas ovanpa dar behovet av en anfortrodd tredjepart kan
uteslutas.
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4 Anvandningsomraden for blockkedjeteknik

Blockkedjeteknik mojliggor ett flertal nya applikationer som inte tidigare varit
mojliga. Blockedjors interna valuta kan mojliggora digital knapphet, digitala objekt
som inte kan kopieras, men som kan 6verforas fran person till person. Dessa kan
anvandas som valutor, finansiella instrument och digitala &ganderatter som kan
hanteras utan mellanhédnder eller anfortrodda tredjeparter.

Genom att blockkedjeteknik anvander asymmetrisk kryptering for att hantera
transaktioner och att varje block med transaktioner ar tidsstimplat, samt
permanent lagrat sa majliggors permanent verifierbar dokumentering och
hantering av certifikat, licenser, identitetshandlingar och digitala nycklar.

Blockkedjeteknik mojliggdr dven smarta kontrakt som kan anvandas for smarta
dgodelar och decentraliserade applikationer for decentraliserad handel, decentrali-
serade databaser, samt potentiellt sdaker elektronisk rostning och decentraliserade
autonoma organisationer.

4.1 Alternativ valuta

Blockkedjetekniken skapades for att méjliggora Bitcoin som varldens forsta decen-
traliserade digitala kontantsystem. Bitcoin ar bade en valuta och betalsystem sam-
tidigt vilket mojliggor peer-to-peer betalningar 6ver elektroniska kommunikations-
kanaler utan mellanhéander.

Kontanter i form av mynt, sedlar och bitcoin dr vad som pa engelska kallas “bearer
instruments”. Det betyder att innehavaren &r dgaren och om de 6verfors till en
annan innehavare sa overfors dgandet i samma stund. Kontanter har dven ett varde
i sig sjdlv och de ar inte samtidigt ndgon annans skuld, till skillnad fran krediter.
Vid kontant betalning behover inte den som betalar lamna ut nagon kanslig
information till mottagaren eftersom kontanterna i sig sjdlva har ett varde. Vid
betalning med betalkort sa dras pengar fran ett konto hos en bank. Kénslig
information for kontot behover darfor lamnas ut till kortterminalen som i sin tur
avgor hur mycket pengar som ska dras fran kontot. Det gor att kortbetalningar kan
bli utsatta for stold och bedragerier med kontouppgifter.

Kontanter i form av sedlar var fran borjan skuldebrev, exempelvis som bevis pa att
en bank var skyldig innehavaren av skuldsedeln pengar i form av guld eller silver.
Fram till 1971 hade amerikanska dollar som sista nationella valuta i varlden kvar
denna ursprungliga funktion. Detta upphorde da Richard Nixon genom “Executive
Order 11615” avskaffade konvertabiliteten mellan dollarsedlar och guld som hade
gallt med 35 dollar for 1 uns guld sedan Bretton Woods avtalet 1944. Efter 1971 har
det enbart funnits fiatvalutor i varlden utan koppling till ndgon knapp fysisk
resurs. Inga nationella valutor kan langre véxlas in till en fast mangd guld. I
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realiteten ar alltsa sedelns historiska funktion avskaffad i varlden sedan 1971 och vi
befinner oss i ett nytt monetart paradigm sedan dess. Avskaffandet av kopplingen
mellan pengar och en knapp fysisk resurs (som guld) har inneburit att varldens
centralbanker &r fria att trycka sa mycket nya pengar som de anser ar lampligt.
Detta kan i varsta fall leda till hyperinflation dar en valuta forlorar i princip all sin
kopkraft till f6ljd av att en centralbank trycker allt for mycket nya pengar. Mellan
1920 och 2008 har 6ver 50 fall av hyperinflation dokumenterats i olika lander vilket
definieras som en allmén konsumentprisokning pa minst 50% per ménad (Hanke &
Krus, 2012). Dessa hyperinflationer har enbart varit méjliga genom en central
politisk kontroll 6ver mangden pengar.

Bitcoin och de flesta kryptovalutor har en strikt reglerad inflation och total
penningmangd som regleras enligt konsensusreglerna i protokollet. Den strikta
penningmangden, majlighet att skicka pengar 6ver hela varlden omedelbart till lag
kostnad utan mellanhander, samt omdjligheten att censurera transaktioner kan
med tiden gora att dem till ett konkurrenskraftigt alternativ till nationella valutor. I
exempelvis Venezuela dar hyperinflation nu rader kan kryptovalutor erbjuda en
livlina, men dven i lander som Zimbabwe, Iran, Sudan och Argentina lider
befolkningen nu av mycket hog inflation.

4.2 Permanent verifierbar dokumentering

For fysiska dokument finns det olika satt att tidsstampla dokument med mer eller
mindre beviskraft och legitimitet. Ett simpelt sdtt kan vara skicka ett brev till sig
sjdlv och lamna det oOppnat, vilket kan tjana som ett bevis pa att det forslutna
brevet existerade fore det datum som kuvertet poststaimplades. Ett mer rattsligt
hallbart sitt kan vara fa ett fysiskt dokument intygat av en notarius publicus. For
digitala dokument ar det betydligt svarare att bevisa att ett visst dokument existerat
i en viss form vid en viss tidpunkt och det &dr enklare att manipulera utan att det
lamnar nagra spar.

Saker och verifierbar tidsstampling av digitala dokument kan 16sas med en decen-
traliserad publik blockkedja. Eftersom transaktioner pa Bitcoins blockkedja &r tids-
stamplade och permanent lagrade sa kan de anviandas for att bevisa att ett visst
digitalt dokument (exempelvis text, bild, ljud, video) existerade vid en bestamd
tidpunkt i historien (Clark & Essex, 2012).

Vid tidsstampling av ett digitalt dokument pa en blockkedja sa registreras en hash
av dokumentet som data i en transaktion pa blockkedjan. En hash utgor ett digitalt
fingeravtryck som unikt identifierar ett digitalt dokument. For att senare bevisa att
ett existerande digitalt dokument funnits vid en tidigare tidpunkt i historien
jamfors dokumentets hash med det som finns registrerat i blockkedjan.
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I ménga situationer finns det ett behov av att intyga det datum ett dokument
skapades eller senast modifierades. Vid exempelvis patenttvister kan det vara
avgorande att kunna verifiera datumet som en uppfinnare forst dokumenterade en
patenterbar idé, for att faststélla dess foretrade framfor konkurrerande patentan-
sprak. Permanent verifierbar dokumentering av digitala dokument skulle dven
kunna revolutionera exempelvis myndigheters mojlighet till tillsyn och 6vervak-
ning av bokforing hos foretag om lagar stiftades som kravde att bokforingsposter
gallande ekonomiska transaktioner eller ndgon annan typ av process kontinuerligt
registreras och tidsstamplas i en decentraliserad och ofdranderlig blockkedja.

OpenTimestamps ar ett protokoll med Sppen kallkod utvecklat av Peter Todd som
gor det mojligt att tidsstampla ett obegransat antal digitala dokument i en enda Bit-
cointransaktion (Todd, 2016). Genom Merkle-trad-strukturer uppnas en obegransad
skalbarhet. For att validera konceptet sa anviandes OpenTimestamp-protokollet i
maj 2017 for att tidsstampla alla 750 miljoner dokument som existerar i databasen
Internet Archive, i en enda Bitcointransaktion. Om nagon av dessa enskilda doku-
ment i Internet Archive skulle tas bort eller manipuleras sa skulle detta nu ga att
upptdcka med hjalp av data sparat i Bitcoins blockkedja. Chainpoint dr ett annat
oppet protokoll som fungerar enligt samma princip som OpenTimestamps men
som skiljer sig i implementationen (Vaughan, Bukowski, & Wilkinson, 2016).

Blockkedjor kan mdjliggora en bokforingsteknisk innovation som kallas trippel
bokforing (Grigg, 2005). Trippel bokforing kan ge lika palitlig bokfoéring mellan
foretag, organisationer och myndigheter som dubbel bokfoéring méjliggor inom
enskilda foretag, genom att alla transaktioner utéver att bokforas hos parterna till
transaktionen dven registreras i en blockkedja som agerar som en neutral tredjepart
(De Oliveira m.fl., 2017). Ett sddant system skulle d&ven kunna ge automatiserad
bokforing och revision, vilken skulle kunna delges tillsynsmyndigheter och andra
intressenter i realtid.

4.3 Certifikat och licenser

Permanent verifierbar dokumentering kan anvandas for att registrera dokument i
form av certifikat och licenser. Genom att registrera certifikat och licenser i en
publik blockkedja med permanent lagrade och tidsstamplade transaktioner sa blir
det mgjligt att snabbt och oberoende verifiera dess dkthet oavsett var i varlden man
befinner sig och oavsett om den institution som utfardade certifikatet eller licensen
fortfarande existerar.

Universitetet i Nicosia pa Cypern blev 2014 det forsta universitetet i virlden som
registrerade akademiska certifikat i en blockkedja och de var ocksa forsta universi-
tet i varlden att erbjuda en kurs i kryptovalutor. De beskriver utforligt den process
de anvande for att registrera certifikaten pa kursens hemsida samt hur dktheten av
ett utfardat certifikat kan verifieras. I korthet gick det till sa att ett index-dokument i
form av en pdf skapades som inneholl en SHA-256 hash av varje enskilt certifikat
som utfardats till elever som slutfort kursen “DFIN-511 Introduction to Digital
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Currency”. Darefter gjordes en SHA-256 hash av index-dokumentet som inkludera-
des som data i en bitcoin-transaktion. For att gora det majligt att verifiera ett enskilt
certifikats akthet helt oberoende, endast med hjélp av Bitcoins blockkedja och en
pdf av index-dokumentet, sa inkluderades dven ett tidsintervall i index-dokumen-
tet i vilket det skulle inkluderas i en bitcoin-transaktion. Universitetet holl samti-
digt tyst om vad de holl pa med tills index-dokumentets hash registrerats i en
bitcoin-transaktion och tidsintervallet 16pt ut. Darigenom har ingen haft majlighet
att registrera alternativa index-dokument i Bitcoins blockkedja under den tidsperi-
oden. Universitetet har sedan spridit index-dokumentet och publicerat dess hash
for att det enkelt ska ga att fa tag pa utan att kontakta universitetet.

MIT Media Lab har utvecklat ett mer avancerat system for att registrera certifikat
pa Bitcoins blockkedja som dven gor det majligt for utfardaren eller mottagaren av
ett certifikat att indikera att certifikatet ska anses vara aterkallat och inte langre
giltigt, genom att gora en ny speciell bitcoin-transaktion.> Blockcerts ar ytterligare
ett projekt som utvecklat en 6ppen standard for att skapa, utfarda, visa och
verifiera certifikat pa blockkedjor.®

4.4 Identitetshandlingar

Publika blockkedjor kan anviandas som en allmant tillganglig publik och decentra-
liserad infrastruktur for hantering av krypteringsnycklar. Publika nycklar kan
kopplas till enskilda individer, foretag, organisationer och myndigheter, och dessa
kan sedan anvianda tillhérande privata nyckel for att attestera olika uppgifter.

“Decentralized Identity Foundation” dr en samarbetsorganisation med 56 med-
lemsforetag som arbetar med att utveckla ppna standarder for hantering av decen-
traliserade identifierare som ska kunna forankras i och vara kompatibla med olika
blockkedjor. 7 “Self Sovereign Identity” (SSI) &r ett begrepp som anvénds for att
bendmna verifierbara suverana identiteter som &r helt under deras dgares kontroll,
oberoende av nagot centraliserat register, identitetsleverantor eller certifikatmyn-
dighet. “Decentralized Identifiers” (DID) ar en 6ppen standard som utvecklats for
SSI. Till dessa decentraliserade identiteter, hanterade genom blockkedjor, kan
sedan olika certifikat, licenser och referenser kopplas. “World Wide Web Consor-
tium” (W3C) som ar det internationella standardiseringsorganet for protokoll pa
webben har en “W3C Credentials Community Group” som arbetar med att
utforska och ta fram standardiserade protokoll for hantering av decentraliserade
identiteter.® Ett av flera alternativ som denna grupp arbetar med &r “Bitcoin
Reference” (BTCR), vilket ar ett protokoll som utvecklats for hantering av decentra-
liserade identiteter med Bitcoins blockkedja. °

5 http://certificates.media.mit.edu/

¢ https://github.com/blockchain-certificates
7 https://identity.foundation

8 https://w3c-ccg.github.io/

? https://w3c-ccg.github.io/didm-btcr/
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Identiteter och referenser som hanteras pa blockkedjor kan ge mer kontroll och
suveranitet for individer att 4ga sin egen identitet med mdjligheten att sékert dela
med sig av endast den information som ar nédvandig for att verifiera behdrighet,
bevisa ett visst pastdende eller signera ett avtal.

4.5 Smarta kontrakt

Smarta kontrakt dr ett koncept som utvecklades av Nick Szabo i mitten av 90-talet
innan blockkedjor existerade (Szabo, 1996; Szabo, 1997). Szabo definierar smarta
kontrakt som kontrakt som inte verkstalls enligt lag, utan av mjukvara eller hard-
vara som helt och héllet integrerar de kontraktsvillkor som reglerar dess anvandan-
de. Ett smart kontrakt ar ett kontrakt som verkstaller sig sjalvt nar kontraktets
villkor uppfyllts. Szabo tar en fysisk varuautomat som ett enkelt exempel pa ett
smart kontrakt, ddr en vara som valjs automatiskt matas ut nir betalning erhalles.

Med hjalp av blockkedjeteknik &ar det majligt for manniskor och maskiner att inga
smarta kontrakt med varandra. Traditionella kontrakt stéller krav pa att parterna
har fortroende for varandra och uppfyller sina avtalsforpliktelser. Genom att pro-
grammera in automatiskt verkstédllande kontrakt i en decentraliserad blockkedja,
som inga enskilda parter kontrollerar och som darmed alla parter potentiellt kan
lita pa blir det majligt att eliminera den motpartsrisk som det innebar att inga ett
vanligt kontrakt. Detta gor att trosklarna for att gora affdrer och transaktions-
kostnader kan minskas.

Smarta kontrakt uppratthalls inte av vanliga rattsliga institutioner utan de
upprétthalls av blockkedjan. Kontraktet programmeras sa att det verkstalls
automatiskt nér de villkor uppfyllts som kontraktet specificerar. Verkstillande av
ett smart kontrakt resulterar i att en tillgang registrerad pa blockkedjan represen-
terad i form av blockkedjans interna valuta 6verfors till ndgon av parterna i
kontraktet. Till vilken part som tillgdngarna 6verfors och vilka tillgangar som
overfors beror pa villkoren i det smarta kontraktet. Smarta kontrakt automatiserar
och sakerstaller flodet av tillgangar mellan avtalsparterna nér de specificerade
villkoren uppfylits.

Bitcoins blockkedja har ett begransat programmeringssprak for att skriva smarta
kontrakt som kan innehdlla logiska och aritmetiska operationer som specificerar
med vilka kryptonycklar och under vilken tidsperiod tillgdngarna i kontrakten kan
flyttas.'? Den stOrsta begransningen bestar i att loopar (berdakningar som skall svara
mot ett visst specifikt villkor som upprepas tills villkoret ar uppfyllt) inte ar tillatna
for att undvika risken for oandliga loopar vid transaktionsverifieringar.

10 https://en.bitcoin.it/wiki/Contract
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Ethereum &r en blockkedja som har byggts specifikt for att kunna utféra mer
avancerade smarta kontrakt.!" De dr vad som kallas Turing-kompletta (Turing,
1937). Det innebaér att det inte finns ndgra begransningar i hur avancerade smarta
kontrakt som kan programmeras in i blockkedjan. Ethereum-blockkedjan ar tankt
att fungera som en decentraliserad universell dator. For att forhindra risken for
oandliga loopar kostar varje berdkning som utfors av ett smart kontrakt i Ethereum
en viss mangd av Ethereums interna valuta. Om saldot av den interna valutan som
tilldelas programmet av anvandaren tar slut innan programmet korts klart avslutas
programmet. Eftersom denna begransning finns s ar inte smarta kontrakt pa
Ethereum Turing-kompletta i strikt bemarkelse.

Ett mer privat, resurssnalt och flexibelt alternativ till att programmera smarta
kontrakt i transaktioner direkt pa blockkedjan ar att hantera dem av parterna till
kontraktet utanfor blockkedjan och sedan endast skicka resultatet av det
verkstdllda kontraktet for utbetalning pa blockkedjan (Bogart, 2018). Det betyder att
istallet for att varje nod i natverket behover kora alla smarta kontrakt sa racker det
med att de inblandade parterna gor det. Denna metod kallas “Scriptless scripts”
och bygger pa kryptografi med Schnorr-signaturer som ar en foreslagen uppgrade-
ring till Bitcoin.'? Darigenom kan blockkedjan anvandas som ett system for att
verkstilla smarta kontrakt utan att kontrakten behover lagras i blockkedjan.

Ett viktigt och 0lost problem i manga tillimpningar av smarta kontrakt dr hur
sanningsenlig data fran omvarlden utanfor blockkedjan ska rapporteras till smarta
kontrakt och blockkedjan pa ett tillforlitligt satt. Smarta kontrakt kan endast verk-
stdllas automatiskt baserat pa data som rapporteras till dem, sa det ar av central
betydelse att dessa data rapporteras sanningsenligt, sakert och korrekt genom vad
som brukar kallas ett orakel. Om ett orakel rapporterar felaktiga data kan det
resultera i kontraktet verkstalls till forman for fel part i kontraktet. Det finns forslag
pa olika satt att mildra detta problem genom att sakerstalla att de som agerar orakel
inte vet ndgot om de kontrakt som de rapporterar information till och att de rappor-
terar informationen med jamna mellanrum enligt ett forutbestamt schema sa att de
kan bygga upp ett rykte 6ver tid om att rapportera korrekta uppgifter (Dryja, 2017).
Smarta kontrakt som implementerar denna typ av orakel finns dn sa lange endast
som konceptvalidering (Glasbergen, 2018).

1 https://github.com/ethereum/wiki/wiki/White-Paper
12 https://github.com/sipa/bips/blob/bip-schnorr/bip-schnorr.mediawiki
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4.6 Smart egendom

Smart egendom éar ett samlingsnamn for egendom vars dgande kontrolleras via
smarta kontrakt pa en blockkedja. Detta inkluderar digital egendom som kan
representeras direkt genom blockkedjans interna valuta och smarta kontrakt, men
kan dven inkludera fysisk egendom, exempelvis fastigheter och bilar. Forslag finns
presenterade for hur dganderegister av exempelvis fastigheter, bilar och andra
tysiska dgodelar skulle kunna hanteras med blockkedjor (Mizrahi, 2015).

Lantmateriet startade 2016 ett projekt tillsammans med Kairos Future, SBAB, Telia,
Landshypotek bank, Chromaway, Skatteverket och Evry for att effektivisera fastig-
hetstransaktioner med blockkedjeteknik och smarta kontrakt. Hur processen ar
tankt att fungera forklaras i rapporten “Framtidens huskop i blockkedjan” .13 2018
gjordes en demonstration av en riktig fastighetstransaktion som skedde med sys-
temet dar kopare, sdljare, berorda banker och méklare infor publik gick igenom
transaktionsprocessen.!

Med blockkedjeteknik kan processen for fastighetstransaktioner och andra transak-
tioner av egendom effektiviseras genom digitalisering, full transparens for alla
inblandade parter och genom att varje steg i processen registreras och signeras
kryptografiskt av parterna. Eftersom fysisk egendom inte direkt kan 6verforas utan
mellanhadnder via blockkedjan sa far istdllet dgarbeviset for dgandet av den fysiska
egendomen hanteras pa blockkedjan. Detta dgarbevis kan innehalla information om
objektet, dess dgare, dgarhistorik, geografisk plats, eventuella skulder och betalnin-
gar. Enbart ett dgarbevis pa blockkedjan ar dock inte nog for att sakra dgandet av
fysisk egendom utan det maste samtidigt finnas ett parallellt ihopkopplat register
genom vilken den lagliga rétten till den fysiska egendomen kan regleras i den
gdllande jurisdiktionen, om inte lagar stiftas s& att myndigheter erkdanner en
blockkedja som det auktoritara registret.

Faktisk kontroll och mgjlighet att anvanda fysisk egendom skulle dven i framtiden
kunna regleras genom olika fysiska las som gor egendomen, exempelvis en bil,
obrukbar om den inte ldses upp med digitala nycklar som kan hanteras av dess
agarbevis genom smarta kontrakt pa en blockkedja.

4.7 Vardepapper

Blockkedjeteknik kan erbjuda ett effektivare alternativ till traditionell hantering av
vardepapper. Med publika och privata blockkedjor ar det majligt att utfarda varde-
papper och hantera transaktioner i dessa. Olika digitala tillgangar, exempelvis
aktier, obligationer och fiatvalutor kan representeras genom att 6ronmarka enskilda

13 Rapporten “Framtidens huskop i blockkedjan”
https://www lantmateriet.se/contentassets/8d2b5d7647634c02a329b01e46e61071/blockkedjan_framtidens_huskop-
2016.pdf

14 https://computersweden.idg.se/2.2683/1.703915/lantmateriet-hus-blockchain
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enheter av den interna valutan som tolkas av 6verliggande protokoll enligt olika
standarder for fairgade mynt (Se Kapitel 3.7.1). Eller sa kan logik for utfirdande av
nya tillgdngar och transaktioner med dessa hanteras genom smarta kontrakt. Det
vanligaste exemplet pa det senare ar i form av ERC-20 standarden pa Ethereums
blockkedja, som anvants av de flesta ICO:s for att utfarda nya digitala tillgangar,
som i manga fall kan liknas vid att emittera aktier for en borsintroduktion (Se
Kapitel 0).

Nasdaq borjade experimentera relativt tidigt med privata blockkedjor for att
hantera vardepapper. 2015 lanserade Nasdaq plattformen Linq som ett test for att
handla med onoterade aktier.!> 2017 initierade Nasdaq ett samarbete med SEB for
att digitalisera och effektivisera den svenska fondmarknaden med hjélp av deras
blockkedjeplattform.

I december 2015 gav U.S. Securities and Exchange Commission (SEC) foretaget
Overstock tillatelse att ge ut aktier i det egna bolaget via en blockkedja (Metz m.fl.,
2015). Ett dotterbolag till Overstock har sedan utvecklat en plattform for handel
med reglerade blockkedjebaserade vardepapper.!”

Fordelarna med att anvanda blockkedjeteknik for hantering av vardepapper ar att
det kan erbjuda omedelbar clearing och avveckling vilket annars kan ta flera dagar,
involvera flera mellanhénder och innebara att banker och finansiella institut
behover reservera stora belopp i sakerhet under tiden transaktionerna behandlas.
Automatiseringen som sker med introduktion av blockkedjeteknik vid handel av
vardepapper minskar ocksd mangden manuellt arbete och darmed minskar risken
for fel orsakade av ménskliga faktorn. Vardepapper pa blockkedjor kan dven ge
okad transparens och insyn for marknadens aktorer och tillsynsmyndigheter vilket
skulle kunna hjalpa till att bekampa olika former av marknadsmissbruk, som
exempelvis insider trading. Det skulle d4ven kunna ge effektivare bolagsstyrning
genom att underlatta ett mer aktivt engagemang fran aktiedgare, exempelvis
rostning pa distans vid bolagsstdimmor.

Banker och finansiella institut kan emittera kryptovalutor knutna till vardet av
nationella fiatvalutor for att darigenom fa en kryptovaluta med ett stabilt varde
jamfort med andra kryptovalutor vars varde flyter fritt mot de olika nationella
fiatvalutorna. Dessa brukar kallas “Stable Coins”. Det mdjliggor ett snabbare och
sakrare sdtt att gora transaktioner dédr denna typ av kryptovaluta kan vaxlas till den
nationella fiatvalutan som den ar knuten till utan att vardet forandras over tid. JP
Morgan lanserade i februari 2019 “JPM Coin”, en kryptovaluta knuten till dollar, pa
deras privata blockkedja Quorum.'® Ett antal Stable Coins knutna till dollar har
lanserats tidigare. Den med hogst omsattning, kallad Tether, lanserades 2014 i ett

15 http://ir.nasdaq.com/releasedetail.cfm?releaseid=948326
16 https://sebgroup.com/press/news/seb-and-nasdag-to-use-blockchain-in-mutual-funds
17 https://www.tzero.com/

18 https://www .jpmorgan.com/global/news/digital-coin-payments
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lager ovanpa Bitcoins blockkedja av kryptovalutaborsen Bitfinex.!® Ett antal olika
Stable Coins med lagre omséttning har lanserats av olika finansiella institut
baserade pa Ethereums blockkedja.

En Security Token Offering (STO), ar ett sitt att emittera vardepapper pa publika
blockkedjor i samarbete med regulatoriska myndigheter i vissa lander, som
exempelvis USA (Bevilacqua m.fl., 2018). Vanligtvis utfardas de med ERC-20
standarden pa Ethereums blockkedja, det vill siga som en ICO. Skillnaden mellan
en ICO och en STO ar att en STO ér reglerad och uppbackad av nagot konkret,
exempelvis ett foretags tillgangar, vinster eller intdkter, vilket inte en ICO behover
vara.

4.8 Kuponger, biljetter, medlemskort och nycklar

Med lager ovanpa publika blockkedjor (Se Kapitel 3.7) och via smarta kontrakt ar
det mojligt att utfarda digitala tillgdngar som utover vardepapper daven kan fungera
som exempelvis kuponger, biljetter, medlemskort eller nycklar.

Exempelvis skulle en butiksdgare kunna utfarda kuponger, som ges ut i samband
med kop, som sedan kan 16sas tillbaka i butiken enligt utfardarens uttalade villkor.
En biograf skulle kunna utfarda digitala biljetter som gor det méjligt att utan
mellanhdnder enkelt och sdkert kopa biljetter som garanterat inte &r forfalskningar.
Dataspelstillverkare kan skapa digitala tillgangar som fungerar som valuta eller
olika foremal i ett eller flera olika dataspel som garanterat finns i en begransad
upplaga eller ar unika (Jimenez, 2018).

Innehav av olika digitala tillgangar pa en blockkedja kan dven anvandas som
medlemskort eller nycklar for att kontrollera atkomst till bade fysiska och digitala
resurser utan behov av centraliserad infrastruktur eller anfortrodda tredjeparter.
Digitala mynt pa en blockkedja (eng. tokens) skulle kunna anvandas for att bygga
system som kan ge olika nivaer av atkomst till anvandare baserat pa vilka mynt de
ager. Exempelvis en hemsida skulle kunna visas pa ett visst sdtt for anvandare som
dger ett mynt som ger dtkomst pa en grundniva och pa ett helt annat satt for
anviandare som édger ett eller flera olika typer av mynt for att ge en hogre niva av
atkomst. Blockkedjor kan pa detta satt anvandas for granular “Token controlled
access”.

19 https://tether.to/
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4.9 Decentraliserade plattformar

Idag sker handel pa Internet genom mellanhédnder i form av centraliserade foretag.
Aven pa plattformar som exempelvis Ebay.com, Blocket.se och Tradera.se, dar
privatpersoner kan kopa och sélja varor direkt till varandra, sa tillhandahalls
marknadsplatsen och infrastrukturen av ett centralt foretag som kan censurera
transaktioner, hallas juridiskt ansvarig och som kan stanga ned marknadsplatsen.

Med betalningar via kryptovalutor och smarta kontrakt ar det mojligt att bygga
applikationer for decentraliserad handel och koordinering mellan képare och
saljare utan mellanhander. For att anvanda denna typ av tjanster behdver man
endast ladda ned och installera en sarskild applikation pa sin dator eller mobil.

OpenBazaar ar en peer-to-peer mjukvara med oppen kallkod som skapar en
decentraliserad handelsplats dar vem som helst fritt kan annonsera varor och kdpa
varor med olika kryptovalutor.? Eftersom ingen &dger, kontrollerar eller agerar
mellanhand pa plattformen tillkommer inga extra avgifter for kdpare och sdljare.
Forsta versionen av OpenBazaar lanserades i april 2016 och har utvecklats vidare
sedan dess.

Bisq dr en peer-to-peer mjukvara med 6ppen kéllkod som skapar en decentraliserad
valutabors for vaxling mellan olika kryptovalutor och fiatvalutor.?! Bisq lanserades
i april 2016 under sitt ursprungliga namn Bitsquare. For att garantera sakerheten
vid transaktioner anvéands 2 av 3 multisignaturtransaktioner (Se Kapitel 3.4) och
bade kopare och siljare behover lagga en sakerhetsdeposition som betalas tillbaka
ndr transaktionen ar slutford. Skulle en tvist uppstd mellan kopare och séljare sa
finns det en inbyggd fri marknad for tvistlosare.

Augur ar en peer-to-peer mjukvara med oppen killkod som skapar en decentrali-
serad prediktionsmarknad ovanpa Ethereums blockkedja genom en uppsattning av
smarta kontrakt.?? P4 en prediktionsmarknad kan individer satsa pengar pa sanno-
likheten av framtida handelser vilket ger en mekanism for att ta tillvara manniskors
vetskap och forutsagelser om framtiden pa ett viktat satt. Anvandare av Augur kan
skapa nya marknader for vilka sorts handelser de vill, exempelvis politiska
héandelser, ekonomiska resultat och sportresultat. Augur lanserades i juli 2018.

En ytterligare form av tjanst som blockkedjeteknik kan bidra till att decentralisera
ar sociala natverk och gemensamma bloggplattformar. Minds ar ett decentraliserad
socialt ndtverk med o6ppen kallkod som lanserades i juni 2015 for att erbjuda ett
censurfritt och integritetsskyddat alternativ till Facebook.?» Minds anvander en
intern valuta baserad pa ERC-20 standarden pa Ethereums blockkedja som kan

2 https://openbazaar.org/
2 https://bisq.network/
2 https://www.augur.net/

2 https://www.minds.com/
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anvandas for olika tjanster pa plattformen, exempelvis for att f& mer publicitet for
innehall eller for att folja exklusivt innehall som andra producerar. Steemit dr en
bloggplattform som lanserades i juli 2016 som &r som ett mellanting mellan
Medium och Reddit, dar anvandare kan rdsta upp och rosta ner andras artiklar for
att gora dem mer eller mindre synliga, samt beléna dem med plattformens interna
kryptovaluta.?*

Dessa typer av decentraliserade tjanster, som blockkedjor och kryptovalutor
mojliggor kan ge okad ekonomisk frihet och yttrandefrihet globalt da det inte finns
nagot centralt foretag som tillhandahaller plattformen och som kan tvingas att flja
regional lagstiftning och hallas juridiskt ansvarig for den verksamhet som dess
anvandare dgnar sig at.

4.10 Decentraliserad datalagring

Med blockkedjeteknik ar det mojligt att skapa peer-to-peer applikationer for att
lagra data distribuerat pa ett stort antal datorer sammankopplade i ett natverk och
darmed kan enskilda anfortrodda tredjeparter och riskerna med centrala databaser
undvikas. Blockkedjeteknik och betalningar via kryptovaluta kan gora det mojligt
att skapa en effektiv marknad déar vem som helst kan hyra ut oanvant
lagringsutrymme och fa kontinuerlig betalning och vem som helst kan betala for att
hyra distribuerat lagringsutrymme i natverket.

Det som ska lagras i ndtverket styckas forst upp i bitar av lamplig storlek och kryp-
teras innan det laddas upp med applikationens mjukvara. Applikationen innehaller
en algoritm som beraknar hur alla bitar ska lagras distribuerat i natverket pa ett
effektivt och tillrackligt redundant sétt for att garantera integriteten av data, sa att
varje anvandare alltid ska kunna fa tillgang till de filer de laddat upp sa linge de
betalar for tjansten.

Ett flertal projekt arbetar pa att bygga denna typ av applikationer for distribuerad
datalagring med 6ppen kallkod. Stor]?> och Sia* borjade utvecklas 2013, och
Filecoin? borjade utvecklas 2014. Sia lanserade sin forsta publika applikation for
decentraliserad lagring 2015 och har vidareutvecklats kontinuerligt sedan dess.
Stor] finns @n sa lange endast tillgangligt som en publik alfaversion for testning och
berdknas lanseras hosten 2019. Filecoin siktar ocksa pa lansering hosten 2019.

24 https://steemit.com/
% https://storj.io/

2 https://sia.tech/

27 https://filecoin.io/
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4.11 Elektronisk rostning

Traditionella valsystem med rostning via pappersblanketter och manuell mansklig
rostrakning ar sarbara for valfusk, korruption och sabotage. Datoriserade rostnings-
system ar dock potentiellt annu mer osdkra eftersom det inte gar att garantera att
inte nagon dator i kedjan fram till att valresultatet presenteras har manipulerats
(Rubin, 2002).

Estland var det forsta landet i varlden som mdajliggjorde elektronisk rostning over
internet i allménna val, forst i ett kommunalval som ett pilotprojekt 2005 och sedan
i riksdagsval fran 2007, och de fortsatter att anvanda systemet trots att en hel del
kritik riktats mot dess sakerhet (Springall m.fl., 2014).

Blockkedjeteknik har foreslagits som en teknisk 16sning for saker elektronisk
rostning samtidigt som valhemligheten kan bevaras (Lee m.fl., 2016). System
baserade pa blockkedjeteknik skulle i framtiden potentiellt kunna anvandas bade
vid politiska val och val inom foretag och organisationer. Exempelvis aktiedgare
skulle kunna delta i omrostningar pa distans i en bolagsstimma pa ett sdkrare satt.
Ett tillvagagangssatt ar att en digital planbok forst skapas for varje kandidat eller
valalternativ och att sedan varje rostberattigad person forses med ett unikt digitalt
mynt i blockkedjans interna valuta som skickas till en digital planbok som endast
de har kontroll 6ver. Rostningen sker sedan genom att varje rostberattigad person
skickar sitt mynt till planboken f6r den kandidat eller det valalternativ som de vill
rosta pa. Den kandidat eller det valalternativ som far flest digitala mynt vinner
omrOstningen. Varje person som rostat kan i denna process verifiera att deras rost
ar inrdknad hos ratt kandidat eller ratt valalternativ i slutresultatet utan att de
behover avsloja for ndgon hur de rostade.

Ett hinder for bred adoptionen av sddana system ar att alla rostberattigade maste
kunna hantera en digital planbok pa ett sakert sitt. Det ar viktigt att mjukvaran
som systemet bygger pa dr 6ppen kallkod sa att sakerheten kan verifieras av
oberoende parter och att en sdker decentraliserad blockkedja anvands som grund
sa att inga parter kan manipulera resultatet.

4.12 Decentraliserade autonoma organisationer

De traditionella centrala organisationer, som genom historien varit nddvandiga for
att organisera méansklig samverkan och som den politiska makten anvant for att
utdva kontroll, kan genom blockkedjetekniken och smarta kontrakt fa konkurrens
av en organisationsform som kan bli svar att reglera och kontrollera av
utomstaende parter.
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Bitcoin i sig sjdlv kan ses som en decentraliserad autonom organisation med syftet
att skapa en ny form av pengar i vilken alla som haller en andel av valutan &r dess
deldgare. Deldgarnas arbete for den decentraliserade autonoma organisationen
bel6nas endast indirekt om det resulterar i att priset pa bitcoin gar upp. Genom
publika blockkedjor som hanterar smarta kontrakt ar det potentiellt mojligt att
skapa andra former av decentraliserade autonoma organisationer i vilka méanni-
skors och maskiners arbete kan organiseras och belonas genom regler definierade
av smarta kontrakt. For att en decentraliserad autonom organisation ska fungera
krdavs det framfor allt en fungerande incitamentsstruktur som gor att det ligger i
varje deldgares intresse att arbeta for organisationens andamal.

I april 2016 lanserades vad som var tankt att bli en ny form av decentraliserad
autonom organisation som en uppsattning smarta kontrakt ovanpa Ethereums
blockkedja, med namnet The DAO. I slutet av maj 2016 hade hela 14% av
Ethereums interna valuta allokerats till The DAO med ett sammanlagt varde av
over 150 miljoner dollar. The DAO skulle fungera som en sorts gemensam
riskkapitalfond for nya projekt dar deltagarna kunde rosta om hur resurser skulle
allokeras och dér det fanns inbyggda mekanismer for att belona utvarderingar av
foreslagna projekt. I juni 2016 utnyttjades en sarbarhet i programmeringskoden till
The DAO vilket gjorde att en okdnd anvandare kunde tomma kontraktet pa en
tredjedel av alla satsade pengar. Detta ledde strax darefter till att Ethereum
genomgick en kontroversiell hard fork i syfte att aterstalla pengarna som tomts ur
The DAO kontraktet, vilket ledde till att Ethereum-blockkedjan delades i tva, dar
originalet fick namnet Ethereum Classic.

Flertalet ICO:s som lanserats med ERC-20-mynt pa Ethereum skulle ocksa kunna
ses som decentraliserade autonoma organisationer. Det aterstar dock att se om
nagra av dem kommer att bli langsiktigt livskraftiga.
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5 Adoption och konkurrens bland blockkedjor

Ny teknik i allménhet och blockkedjeteknik i synnerhet dr komplicerat att forsta
och hantera. Blockkedjeteknikens anvandarvanlighet ar ofta bristande, kraver
tekniskt kunnande, sakerhetstankande och &r inte &nnu moget fér adoption av den
breda allmanheten. Inlarningstroskeln ar hog for att forsta tekniken och for séker
hantering av digitala tillgdngar pa blockkedjor via kryptonycklar.

Konkurrensen mellan blockkedjor kan ses som en evolutionar process med
variation, replikering och selektion, dar olika blockkedjors framgang kan matas i
hur manga anvéandare de har, och for publika blockkedjor vardet pa deras interna
valuta. Oppen kéllkod gor att bade koden och blockkedjan hos befintliga system
kan kopieras fritt och modifieras for att skapa nya konkurrenter.

Hur adoption av ny teknik generellt gar till och vilken roll natverkseffekter har &r
viktiga aspekter att behdrska for att kunna forutsdga blockkedjeteknikens utveck-
ling och olika blockkedjors konkurrenskraft. I egenskap av kommunikationssystem
ar natverkseffekter av stor betydelse f6r blockkedjor.

51 Adoption av ny teknik

Hur nya idéer och tekniska innovationer sprids har studerats ingaende av professor
i kommunikationsvetenskap Everett M. Rogers. Han har skrivit boken “Diffusion of
Innovations” som publicerats i olika utgavor mellan 1962 och 2003 och som synteti-
serar over 500 studier pa omradet till en allmén teori (Rogers, 2003). Enligt Rogers
sprids innovationer genom att de kommuniceras via olika kanaler mellan medlem-
mar i ett socialt system over tid.

Om en ny innovation infors och hur snabbt adoptionen sker beror pa innovationens
egenskaper och utmarkande drag. Rogers identifierar i huvudsak fem faktorer som
avgorande:

Innovationens relativa fordelar i forhallande till tidigare system.
Innovationens kompatibilitet med méanniskors satt att tanka och agera.
Innovationens komplexitet och anvandarvanlighet.

Hur latt innovationen ar att fa tillgang till och testa.

SN A o

Hur synlig innovationens nytta ar for potentiella nya anvandare.
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Beroende pé hur snabbt personer och organisationer tar till sig en viss innovation
kan de enligt Rogers delas in i fem kategorier och karaktariseras som innovatorer,
tidiga brukare, tidig majoritet, sen majoritet eller efterslantrare (Figur 10).

Figur 10
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Vi tenderar ofta att Overskatta effekterna av nya tekniska innovationer pa kort sikt
och underskatta effekterna pa lang sikt. Manga tekniska innovationer karaktarise-
ras av orealistiska forvantningar pa ett tidigt plan nar det i realiteten ofta kravs en
lang process av utveckling, infrastruktur och anpassning innan en innovation ar
mogen for en bredare marknad. Ett satt att illustrera denna dynamik ar genom
analytikerfirman Gartners hype-kurva (Figur 11).

Figur 11  Gartners hype-kurva som illustrerar dynamiken av forvintningar pa
innovationer
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Maénga tekniska innovationer, exempelvis VR, Al, taligenkdnning, 3D-printing och
molntjanster har startat med ett tekniskt genombrott som snabbt blivit en hype dar
vad som kommuniceras om teknikens mdjligheter 6verdrivs och visar sig ta betyd-
ligt langre tid att realiseras an utlovat av teknikens tidiga foresprakare. Blockkedje-
teknikens utveckling kommer férmodligen att folja detta monster. Min beddmning
ar att blockkedjeteknik generellt &r i ett tidigt stadium, strax efter, men nara toppen
av overdrivna forvantningar, och i Rogers “Innovatorer”-fas gillande adoption.
Bitcoin befinner sig mojligen i borjan av sluttningen av mognad, men fortfarande i
Rogers “Innovatorer”-fas gallande adoption.

5.2 Natverkseffekter

Natverkseffekter spelar stor roll i alla former av kommunikationssystem (Katz &
Shapiro, 1994). Natverkseffekter i detta sammanhang innebar att vardet av en tjanst
eller produkt okar i takt med antalet anvandare. Ett pengasystem precis som telefo-
ner, faxmaskiner, eller Facebook och andra sociala ndtverk ar starkt paverkade av
natverkseffekter. Det beror pa att den teoretiska nyttan for alla anvandare i kom-
munikationsnatverk vaxer asymptotiskt mot kvadraten av antalet anvéandare i
relation till tillvaxten av antalet mdojliga interaktioner (Figur 12). Detta samband ar
uppkallat efter Robert Metcalfe som var en av meduppfinnarna till Ethernet och
brukar bendmnas Metcalfe 's lag (Metcalfe, 2013).

Figur 12  Illustration av Metcalfe’s lag
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En blockkedja dr ett kommunikationsprotokoll. Ett precist definierat sprak for att
kommunicera varde over internet. Det kan ses som dnnu ett i raden av internetpro-
tokoll i likhet med exempelvis SMTP-protokollet for att skicka e-post pa internet
och TCP/IP som é&r det sprak datorer anvander for att kommunicera mellan
varandra fOr att skapa sjdlva internet.
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Naér Bitcoin-blockkedjan forst startades i januari 2009 hade dess interna valuta,
bitcoin, inget vérde alls. Den interna valutan fick ett virde i samma stund som en
forsta individ satte ett subjektivt varde pa den. Sedan har vardet véxt i takt med att
fler individer gjort egna subjektiva varderingar. En av de forsta kinda transaktio-
nerna som tillskrev bitcoin ett varde initierades drygt ett ar efter att natverket
startade pa forumet bitcointalk.org. I maj 2010 erbjod Laszlo Hanyecz fran Florida
att betala 10 000 bitcoin for tva pizzor.?® Priset pa bitcoin har sedan 6kat i takt med
att antalet anvandare vaxt ar for ar vilket 6kat efterfragan pa ett begransat utbud. I
februari 2018 gjorde Laszlo Hanyecz ett nytt kop av tva pizzor for bitcoin och priset
blev da 0,00649 bitcoin.?

Med publika blockkedjor kan fordelarna med 6kad adoption samt byggandet av
nya applikationer och infrastruktur som anvander sig av blockkedjan delas direkt
mellan alla dess anvdndare genom att det 6kar vardet av den interna valutan, vilket
ger incitament till anvandare och utvecklare att investera tid och resurser for att
forbattra blockkedjan och dess samspelande infrastruktur.

5.3 Natverkseffekters roll vid konkurrens mellan blockkedjor

Olika kryptovalutor och publika blockkedjor som exempelvis Bitcoin, Litecoin,
Monero och Ethereum kan ses som konkurrenter till varandra pa samma sétt som
dollar kan ses som en konkurrent till euro, engelska som en konkurrent till spanska
och Facebook som en konkurrent till Twitter. Viktiga aspekter for natverkseffekter-
na och konkurrenskraften for kryptovalutor dr 6ppen kéllkod, infrastruktur i form
av mjukvara och hardvara, tidig spekulation, langsiktiga investerare, samt tillvéax-
ten av utbildningsmaterial och personer med specialistkompetens.

Oppen killkod och utveckling genom frivillig kollaboration &r en viktig aspekt for
nétverkseffekterna och konkurrenskraften f6r publika blockkedjor och krypto-
valutor. Det gor det majligt for alla som vill delta i utvecklingen och bygga inter-
agerande applikationer utan att frdga ndgon om lov. Det betyder dven att olika
kryptovalutor och blockkedjor fritt kan anvanda olika komponenter fran sina
konkurrenter da det inte finns nagra patent eller immateriella rattigheter som kan
utgora artificiella hinder. Sdkerheten for protokollen forbéttras och hdardas med
tiden och processen for utveckling av mjukvaran forbattras i takt med att fler blir
involverade och mer rigorosa rutiner implementeras for peer-review och tester av
nya versioner av mjukvaran innan de slapps.

28 https://bitcointalk.org/index.php?topic=137.0
2 http://fortune.com/2018/02/26/laszlo-hanyecz-pizza-bitcoin/
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All infrastruktur som byggs upp over tid i form av olika former av mjukvara och
hardvara som interagerar och baseras pa en viss blockkedja, samt féretag och
samarbeten, dr avgorande for olika blockkedjors natverkseffekter och konkurren-
skraft. Samt den ackumulerade sidkerheten som ges genom att mer berakningskraft
anvands for Proof-of-work for en blockkedja och att allt mer specialiserad hardvara
for Proof-of-work utvecklas.

En viktig natverkseffekt for kryptovalutor, som vanligtvis inte finns i andra former
av kommunikationsnatverk, dr den interna valutans funktion och den prisdkning
som sker genom kop av spekulanter och langsiktiga investerare. Den inbyggda
valutan ger ett finansiellt incitament f6r anvandare och utvecklare att att stodja
natverket pa ett tidigt plan dven da anvandbarheten fortfarande ar lag (Dixon,
2017). Natverkseffekterna fran valutan gor att alla anvandare far incitament att
arbeta mot ett gemensamt mal genom att 6kad nytta och tillvaxt av anvandare i
nétverket ger vardeokning av valutan. Vardedkningen ar dven viktig for sakerheten
i systemet genom att den betalar for den berdkningskraft som miners bidrar med
och den 6kade sakerheten kan leda till en 6kad legitimitet. Ett 6kande pris kan aven
locka nya personer att undersoka vad det &r for fenomen som ligger bakom
prisdkningen och fa dem att lasa pa om tekniken och kanske bli intresserade.

Ackumulering av utbildningsmaterial som skapas med tiden av olika anvandare i
form av bocker, kurser, dokumentérer, artiklar, forumposter, podcasts och video-
material dr en annan viktig natverkseffekt. Fler personer som ldr sig om hur
systemet fungerar leder till en vaxande skara av entusiaster, larare och konsulter,
samt programmerare, datavetare, kryptografiexperter och forskare som dgnar sig at
blockkedjeteknik. Det leder &ven till fler moten, konferenser och workshops dar
personer kan ldra sig mer om tekniken och natverka.

Alla dessa olika natverkseffekter samspelar och bidrar till olika blockkedjors
konkurrenskraft som byggs upp over tid. Publika decentraliserade blockkedjor kan
samtidigt ha en konkurrensnackdel mot mer centraliserade alternativ eftersom det
inte finns nagot enskilt foretag som dger systemet och har oproportionerligt mycket
att vinna pa att marknadsfora det, vilket kan leda till ldangsammare tillvaxt pa kort
sikt. Om inte kapaciteten for transaktioner i en blockkedja okar i takt med efterfra-
gan fran dess anvandare sa kan det dven ge negativa nédtverkseffekter genom att
transaktioner blir dyrare att utfora eller tar langre tid innan de inkluderas i
blockkedjan.



64

54 Konkurrens mellan valutor

Nationella fiatvalutor har mer eller mindre monopol inom respektive lands granser.
Det innebar att kvaliteten pa pengar inte kan forvantas vara sa hog som den skulle
kunna vara under en fri konkurrens. Detta giller dock inte kryptovalutor som dr en
central del av publika blockkedjor och som alla konkurrerar med varandra pa ett
globalt plan och i vaxande utstrackning aven med fiatvalutor och andra
investeringsformer.

Vid konkurrens mellan olika former av pengar kan deras konkurrenskraft forvantas
baseras primért pa hur vl de uppfyller funktionen som pengar (Surda, 2012).
Pengars tre viktigaste funktioner ar att fungera som lagring av varde, som ett
bytesmedel och som ett matt pa varde (Jevons, 1875). For att kunna uppfylla dessa
tre funktioner sa val som mdjligt behover de ha en begransad mangd, vara hallbara
over tid, vara enkla att forflytta och forvara, vara latta att identifiera och svara att
forfalska, vara enkla att dela upp i mindre varden och varje enhet av valutan
behover vara utbytbar och vara lika mycket viard som varje annan enhet av valutan
(dvs. vara fungibel), samt ha en utbredd anvandning (Camera, 2017).

Kryptovalutor har 4&ven nya monetéra egenskaper som inte traditionella valutor
har. De kan programmeras genom smarta kontrakt vilket gor att vissa typer av kon-
trakt kan ingas utan den motpartsrisk som vanliga kontrakt innebar. Kryptovalutor
kan skickas 6ver elektroniska kanaler utan mellanhander och kryptovalutor gor det
mojligt att forvara varde som ren information i form en privat kryptonyckel, vilket
minskar behovet av anfoértrodda tredjeparter vid transaktioner och férvaring av
pengar.

Virdet av den totala penningméngden av Bitcoin, som ar den klart storsta
kryptovalutan, var i februari 2019 ca 60 miljarder dollar vilket motsvarar ca 1,6% av
vardet av penningméangden av amerikanska dollar i mattet M1 (kontanter samt
avistainldning), som i februari 2019 var ca 3750 miljarder dollar (Figur 13).
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. . . o . o sa g Kalla:
Figur 13  Virdet av den totala penningmingden av Bitcoin jamfort med
amerikanska dollar (M1)
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Marknadsandelen av Bitcoin i forhéllande till andra kryptovalutor har sjunkit
senaste aren och var i februari 2019 strax 6ver 50% och har som lagst historiskt varit
nere pa 34% (Figur 14) Det bor dock papekas att marknadsvarde (antal mynt *
pris/mynt) for en kryptovaluta ar ett daligt jaimforelsematt da det ar latt att
manipulera for kryptovalutor med ldg omsattning och darfor kan ge en
missvisande bild (Demeester, Blummer, & Lescrauwaet, 2019).

Figur 14 Marknadsandel av Bitcoin i forhallande till andra kryptovalutor
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Pa kort sikt paverkas konkurrensen mellan kryptovalutor till stor del av spekula-
tion och marknadsforing, men pa lang sikt sa borde stabilitet, sakerhet och hur vl
de uppfyller funktionen som pengar vara avgorande. Kryptovalutor anses idag
generellt vara langt ifrdn att kunna uppfylla pengars tre standardfunktioner, inte
minst pa grund av hog volatilitet. Men om kryptovalutor fortsatter att vaxa och
utvecklas i den takt som de har gjort hittills kan de potentiellt om ett antal bli ett
konkurrenskraftigt alternativ till allt fler nationella valutor och darmed potentiellt
paverka centralbankers formaga att styra penningpolitiken och kontrollera rantan i
lander med svaga valutor. Nationella valutor har en stor konkurrensfordel till foljd
av Overldagset utbredd anvandning och alla natverkseffekter det ger, men dessa
riskerar att langsamt eroderas genom negativa rantor, monetar inflation, kande
regulatorisk friktion och 6kande instabilitet till f6ljd av en allméan skuldtillvéxt.



67

6 Konkurrens, tillsyns och regulatoriska perspektiv
pa blockkedjeteknik

6.1 Konkurrenslagstiftningens historia och syfte

Konkurrenslagstiftning syftar till att sdkerstilla en valfungerande konkurrens
mellan foretag for att gynna konsumenter genom lagre priser, hogre kvalitet och ett
bredare urval av varor och tjanster. Regleringarna pa omradet innefattar konkur-
rensbegransande samarbeten mellan foretag, missbruk av dominerande stallning
och sammanslagningar av foretag som gor att en dominerande stéllning skapas
eller forstarks.

Modern konkurrenslagstiftning har sin borjan med “Sherman Antitrust Act” 1890
som var den forsta federala konkurrenslagstiftningen i USA, samt en liknande lag
“The Act for the Prevention and Suppression of Combinations formed in restraint
of Trade 1889”, som stiftades i Kanada ett ar tidigare. “Sherman Antitrust Act”
forbjod kontrakt, ssmmanslagningar av foretag och konspirationer som hindrar
handel, samt forbjod monopol och férsok att uppratta monopol.

En “Trust” var ett forvaltningsbolag dar aktiedgare i olika bolag 6verforde sina
aktier till en gemensam styrelse av forvaltare som centralt tillsatte direktorer och
tjansteman i alla de gemensamt férvaltade bolagen, samt férvaltade vinsten for alla
ingdende bolag och delade ut den till aktiedgarna. Lagarnas syfte var att upplosa
denna typ av gemensam forvaltning av olika bolag vilket ansags sétta
konkurrensen ur spel.

1914 utokades konkurrenslagstiftningen i USA med “Clayton Antitrust Act” som
specificerar ett antal otillatna beteenden, bland annat prisdiskriminering, villkorad
forsaljning under krav att kdparen inte handlar fran konkurrenter, eller att kunden
samtidigt maste kopa en annan vara, samt krav pa notifiering infér sammanslag-
ningar av foretag Gver en viss storlek inférdes. ”Clayton Antitrust Act” gav ocksa
specifikt tillatelse for fackforeningar, vilka hade tolkats som olagliga under
“Sherman Antitrust Act”. Samtidigt skapades “Federal Trade Commission” med
uppdrag att 6verse att konkurrenslagarna foljdes och att skydda konsumenter.

1923 blev Tyskland det forsta landet i Europa som inférde en konkurrenslagstift-
ning vilket innebar att karteller behdvde registreras hos myndigheterna, men 1933
ersattes den av en lag som gjorde karteller obligatoriska och under finansministe-
riets kontroll (Quack & Djelic, 2003).

1925 far Sverige sin forsta konkurrenslagstiftning som gav myndigheterna ratt att
undersoka foretag med dominerande stillning. 1946 infors lagen om 6vervakning
av konkurrensbegransning inom naringslivet dar foretagare pa begaran av over-
vakningsmyndigheten blev skyldiga att rapportera ingangna kartellavtal eller
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andra liknande konkurrensbegransande 6verenskommelser. 1953 kom konkurrens-
begransningslagen som inneholl straffsanktionerade forbud mot bruttoprissattning
och anbudskarteller. Dessutom bildades Naringsfrihetsombudsmannen med
uppgift att forhandla bort skadliga konkurrensbegransningar, samt Naringsfrihets-
radet som sedan omvandlades till Marknadsdomstolen. 1956 uppdaterades 1946 ars
lagstiftning med krav pa uppgiftsskyldighet for pris och konkurrensforhallanden.
Statens Pris- och Kartellnamnd (SPK) bildades som fick till uppgift att utreda hur
konkurrensen fungerade i olika branscher. 1982 kom en ny konkurrenslag som gav
myndigheter 6kade befogenheter att motverka foretags konkurrensbegransande
atgarder, exempelvis prissamverkan, marknadsdelning och prisdiskriminering,
samt regler for att kunna ingripa mot sarskilt skadliga foretagsforvarv infordes.
1988 @ndrade Statens Pris- och Kartellnimnd namn till Statens Pris- och
Konkurrensverk.

1992 inrattades Konkurrensverket som ersatte Statens Pris- och Konkurrensverk
samt Naringsfrihetsombudsmannen. 1993 kom en ny skérpt konkurrenslag som
inte skiljer sig mycket fran nu gallande konkurrenslagstiftning. 2004 och 2008
skedde uppdateringar av lagen for att harmoniera med EU:s konkurrenslag-
stiftning, i vilken forbjudna samarbeten mellan foretag regleras i artikel 101,
missbruk av dominerande stallning i artikel 102 och foretagskoncentrationer i
Radets forordning (EG) nr 139/2004.

I nu gallande svensk konkurrenslag (2008:579) regleras konkurrensbegransande
samarbeten mellan foretag och foretags missbruk av en dominerande stéllning i
kapitel 2. Den huvudsakliga ordalydelsen géllande dessa &r foljande:

2 Kap. 1 § Konkurrenslag (2008:579)
Sddana avtal mellan foretag som har till syfte eller resultat att hindra, begrinsa eller snedvrida
konkurrensen pd marknaden pd ett mirkbart sitt ir forbjudna, om inte annat foljer av denna lag.

Detta giller sirskilt sidana avtal som innebir att

1. inkdps- eller forsiljningspriser eller andra affirsvillkor direkt eller indirekt faststiills,

2. produktion, marknader, teknisk utveckling eller investeringar begrinsas eller kontrolleras,
3. marknader eller ink0pskillor delas upp,

4. olika villkor tillimpas for likvirdiga transaktioner, varigenom vissa handelspartner fir en
konkurrensnackdel, eller

5. det stills som villkor for att ingd ett avtal att den andra parten dtar sig ytterligare forpliktelser
som varken till sin natur eller enligt handelsbruk har ndgot samband med foremdlet for avtalet.
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2 Kap. 7 § Konkurrenslag (2008:579)
Missbruk frin ett eller flera foretags sida av en dominerande stillning pd marknaden dr
forbjudet.

Sdadant missbruk kan sdrskilt bestd i att

1. direkt eller indirekt patvinga nigon oskiliga inkops- eller forsiljningspriser eller andra
oskidliga affirsvillkor,

2. begrinsa produktion, marknader eller teknisk utveckling till nackdel for konsumenterna,

3. tilldmpa olika villkor for likvirdiga transaktioner, varigenom vissa handelspartner fir en
konkurrensnackdel, eller

4. stilla som villkor for att ingd ett avtal att den andra parten dtar sig ytterligare forpliktelser
som varken till sin natur eller enligt handelsbruk har ndgot samband med foremdlet for avtalet.

6.2 Blockkedjeteknik ur ett regulatoriskt perspektiv

Teknisk utveckling och nya satt att utfora tjanster kan utmana radande reglerings-
strukturer. Ett exempel pa detta ar Skype som 2003 lanserade IP-telefoni till en
global marknad av konsumenter. Skype havdade att de endast utvecklat en mjuk-
vara som de slappt till anvandare och att de darmed inte var ett telekommunika-
tionsforetag enligt rddande regleringar och darfor inte borde regleras som ett
sadant (Jackson, 2014). Skype menade att nédr deras anvandare korde mjukvaran sa
skapades ett peer-to-peer ndtverk mellan dem som ar oberoende av foretaget som
skapat mjukvaran. Ett liknande exempel ar foretaget Uber som hdvdar att de ar ett
mjukvaruforetag och inte ett taxiforetag och darfor inte bor falla under den
reglering som galler taxiverksamhet.

Ett liknande resonemang kan foras for Bitcoin och andra publika blockkedjor, men
hér finns inte ndgot enskilt foretag som utvecklat mjukvaran, utan endast frivilliga
deltagare fran olika delar av varlden. Blockkedjeteknik som bygger pa publika
kommunikationsprotokoll med 6ppen kéllkod ar svar att reglera pa grund av sin
decentraliserade natur utan ndgon enskild dgare eller central infrastruktur i ndgon
enskild jurisdiktion. Det som daremot kan regleras ar foretag som pa olika satt
interagerar med blockkedjor.

Blockkedjeteknik kan dven ses fran ett annat perspektiv. Ett kommunikationsproto-
koll bestéar av en samling av specifika regler for hur meddelanden tas emot och
skickas. Det fungerar som ett sprak for kommunikation mellan datorer i ett natverk.
Ur detta perspektiv kan olika anvandningsomraden av blockkedjeteknik sasom
Bitcoin ses som strikt reglerade genom reglerna i protokollet. Det enda sattet att
delta i natverket ar att strikt folja protokollets regler for att kunna kommunicera i
det exakta spraket som galler i natverket. Decentraliserade blockkedjor ar reglerade
genom programkod istdllet for genom traditionella ménskliga politiska och
juridiska institutioner.
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Kryptovalutors och blockkedjetekniks decentraliserade natur och grund i fri
mjukvara ar svar att placera under rddande regleringar av exempelvis valutor,
finansiella instrument och finansiella institutioner eftersom de inte har nagon
enskild skapare, agare, utgivare eller geografisk hemvist. D& blockkedjeteknik &r en
generell ny teknik som kan anvandas for olika tillampningar kan det vara battre for
myndigheter att tydliggora hur redan radande lagstiftning ska tolkas gallande
specifika tillampningar av blockkedjeteknik. Detta skulle d&ven implicera att
radande lagstiftning galler for tilliampningar som redan regleras av lagar trots att
de tillhandahalls pa nya satt genom ny teknik som inte foljer gamla strukturer och
antaganden.

6.3 Historik 6ver regleringar av blockkedjor i varlden

De regleringar som tillimpats av olika lander har framforallt handlat om Bitcoin
och dess roll som en alternativ valuta. Bitcoin och kryptovalutor ar lagliga i de
flesta lander med ett fatal undantag (Figur 15). De lander dar Bitcoin och krypto-
valutor ar forbjudna officiellt ar Algeriet, Bangladesh, Bolivia, Marocko, Nepal,
Nordmakedonien, Pakistan, och Vietnam.

Figur 15 Laglig status for Bitcoin i olika linder i mars 2019

M | egal Alegal Restricted M |llegal Unknown

Kalla: https://coin.dance/poli#legalitymap

2012 publicerade europeiska centralbanken en rapport dar de klassificerade
virtuella valutorna i tre olika kategorier baserat pa om de inte har ndgon kontakt,
enriktad handel eller dubbelriktad handel med det 6vriga ekonomiska systemet
(ECB, 2012). I rapporten konstaterade de att direktiv (2009/110/EC) géllande
elektroniska valutor och direktiv (2007/64/EC) om betaltjanster inte kan tillampas
pa Bitcoin och andra kryptovalutor eftersom de saknar ansvarig utgivare och inte
ges ut som en fordran pa en utgivare.
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2013 Kklassificerades Bitcoin i Tyskland som en typ av privata pengar och darfor ska
kapitalvinstskatt betalas for bitcoin som séljs inom ett ar. Finland gav ut vagledning
kring regleringen av Bitcoin samma ar med krav pa kapitalvinstskatt samt att
inkomst fran mining raknades som inkomst av naringsverksamhet. Svenska
skatteverket gav vagledning kring Bitcoin 2014 och tolkade det som en sorts
kapitalinvestering med krav pa kapitalvinstskatt.* Finansinspektionen hade dock
ansett att Bitcoin var ett betalningsmedel sedan 2012 och kravt att foretag som
handlar med Bitcoin registrerar sig och foljer lagar kring penningtvatt.3! Runt 2013
och 2014 var det sammanlagt ett trettiotal lander som gav végledning kring Bitcoin
och vilka skatter som gdllde. Fa lander meddelade nagon avsikt att vilja forbjuda
kryptovalutor.

I mars 2013 gavs den forsta regulatoriska vagledningen ut i USA av Financial
Crimes Enforcement Network (FinCen) dér Bitcoin och andra kryptovalutor
klassificerades som virtuella valutor.?? Enligt FinCen kunde inte privatpersoner
som vaxlar mellan nationell valuta och virtuell valuta anses syssla med utlandsk
valutavaxling och darfor var inte “Bank Secrecy Act” tillamplig. Daremot ansags
det att personer som bedrivit mining av kryptovalutor och salt fértjansten for
fiatvaluta skulle regleras som “Money Transmitters”. FinCen ansdg aven att
amerikanska foretag som dgnade sig at betalningsformedling eller valutavaxling
med kryptovalutor skulle beh6va samla in information om deras kunder, rappor-
tera misstankt aktivitet och folja regleringar kring penningtvatt i likhet med
traditionella finansiella institutioner.

I december 2013 meddelade Kinas centralbank att banker och finansiella institut i
landet var forbjudna att hantera kryptovalutor, men landets privatpersoner var
fortfarande fria att kopa och sélja kryptovalutor.®

I'juni 2015 lanserade New York State Department ett licensieringsprogram som
krav for foretag som ville erbjuda tjanster involverande kryptovalutor inom
delstaten eller riktat till delstatens invanare.

I oktober 2015 fattade EU-domstolen beslut om att moms inte ska betalas vid
vaxling mellan virtuell valuta och fiatvaluta som svar pa en rattslig tvist dar
svenska skatteverket bett om ett férhandsbesked av EU-domstolen. Beskedet blev
att Bitcoin var undantagen fran moms och &r att betrakta som ett betalningsmedel
da det primart anvands pa motsvarande satt som lagliga betalningsmedel.

30 https://www.bitcoin.se/articles/skatteverket-om-kapitalvinstbeskattning-av-bitcoin
31 https://www.svd.se/fi-ser-penningtvattrisk-med-bitcoin
32 https://www. fincen.gov/sites/default/files/shared/FIN-2013-G001.pdf

3 https://www.nytimes.com/2013/12/06/business/international/china-bars-banks-from-using-bitcoin.html
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Leverantorer som erbjuder vaxlingstjanster mellan virtuella valutor och fiatvalutor,
samt tillhandahallare av planbocker for virtuella valutor inkluderas i EU:s femte
penningtvattsdirektiv (SAMLD) (EU) 2018/843 om atgarder for att férhindra att det
finansiella systemet anvands for penningtvatt eller finansiering av terrorism.*
Direktivet ska vara infort som lag i EU:s medlemslander senast i januari 2020. Dar
uttrycks dven en onskan om att behoriga myndigheter, genom ansvariga enheter,
ska kunna 6vervaka anvandningen av virtuella valutor samt kunna erhalla
information som gor det mojligt for dem att knyta virtuella valutaadresser till en
virtuell valutas dgare. Senast i januari 2022 ska kommissionen utarbeta en rapport
om genomfdrandet av direktivet och lagga fram den f6r Europaparlamentet och
radet. Rapporten ska sedan vid behov atféljas av lampliga lagstiftningsforslag. Dar
det ar lampligt ska det avseende virtuella valutor ges befogenhet till finansunder-
rattelseenheter att uppratta och underhalla en central databas for registrering av
anvandarnas identitet, planboksadresser, samt ges majlighet till sjdlvdeklaration.

Dataskyddsforordningen (GDPR) (EU) 2016/679 som borjade galla i maj 2018 syftar
till att ge fysiska personer kontroll 6ver hur deras personuppgifter lagras och
behandlas. Denna lag kan fa konsekvenser for hur foretag, organisationer och
myndigheter kan anvéanda sig av blockkedjeteknik. Lagen reglerar hur féretag och
andra organisationer som verkar inom Europeiska unionen och 6vriga EES far
behandla och lagra personuppgifter. Den innehaller bland annat krav pa samtycke
for att foretag och organisationer ska ha ratt att lagra personuppgifter och dessa ska
endast lagras under den tid som ar nédvandig samt kunna tas bort ur register och
databaser pa begaran. Att lagra personuppgifter i en blockkedja dér data inte kan
andras i efterhand verkar std i konflikt med denna lag (Finck, 2017). Denna typ av
lagar géllande dataskydd skulle kunna utgora ett hinder {for foretag och organisa-
tioner att anvanda blockkedjeteknik for tillimpningar som innefattar lagring av
personuppgifter (Brandman & Thampapillai, 2016).

USA:s kongressbiblioteks “Global Legal Research Directorate” publicerade en
omfattande rapport i juni 2018 som dokumenterar regleringen av kryptovalutor i
130 lander som utfardat lagar eller direktiv pd omradet (Law Library of Congress,
2018). Bland de vanligaste atgarderna ar offentliga meddelanden for att informera
om riskerna med att investera i kryptovalutor och for att informera om skillnaden
mellan kryptovalutor och valutor som utfardas och garanteras av staten. Ett 30-tal
lander har direktiv om hur kryptovalutor ska hanteras skattemassigt respektive
hanteras for att forhindra penningtvétt och finansiering av terrorism.

Vissa lander har arbetat for att profilera sig som sarskilt valkomnande jurisdik-
tioner for blockkedjeforetag, exempelvis Gibraltar, Hong Kong, Kanada, Luxem-
burg, Malta, Schweiz, Singapore samt delstaten Wyoming i USA. Maltas regering
lanserade en sdrskild myndighet for digital innovation i februari 2018 i syfte att ge
klarhet till foretag som utvecklar blockkedjeteknik och hanterar kryptovalutor.

3 (EU) 2018/843 av den 30 maj 2018 om &ndring av direktiv (EU) 2015/849 om atgérder for att férhindra att det
finansiella systemet anvéands for penningtvitt eller finansiering av terrorism https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=CELEX:32018L.0843
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Wyoming har antagit hela 13 nya lagar for att erbjuda en valkomnande jurisdiktion
och regulatorisk klarhet for foretag med verksamhet inom olika aspekter av block-
kedjeteknik och for att fraimja privat d4gande och handel med tillgdngar pa block-
kedjor (Long, 2019).

6.4 Risker for konkurrenshammande verksamhet med
blockkedjeteknik

Generellt borde transaktioner som sker genom blockkedjor innebara lagre risk for
konkurrenshammande aktiviteter till f6ljd av 6kad transparens enligt Schrepel
(2018). Blockkedjeteknik kan d@ven ha mdjlighet att forbattra konkurrensen pa
marknader som idag dr dominerade av stora digitala plattformar, som exempelvis
Google, Facebook och Amazon (Catalini & Tucker, 2018; Lianos, 2018).

Digitala plattformar har skaffat sig starka marknadspositioner genom att agera
mellanhand i informationsutbyte mellan anvandare och i transaktioner mellan
kopare och sdljare (Milnes, 2016). Det gor att foretagen som driver de digitala
plattformarna kan fa ett stort informationsovertag 6ver de andra aktorerna pa
marknaden och kan utnyttja informationsasymmetrier for att starka sin egen
position.

System baserade pa blockkedjeteknik, dar alla parter har likvardig tillgang till
information om transaktioner i marknaden och inget enskilt foretag dger
informationen, skulle kunna jamna ut villkoren och forbattra konkurrensen. Vid
anvandning av blockkedjeteknik behover inte fordelarna av natverkseffekter leda
till koncentrerat marknadsinflytande for enskilda foretag. Blockkedjeteknik skulle
genom mojligheten att bygga decentraliserade plattformar f6r handel och
informationsutbyte kunna anvandas for att 6verbrygga de koordinationsproblem
som annars leder till att natverkseffekter blir en killa till marknadsinflytande och
kan ge en dominerande stallning for enskilda foretag (Catalini & Gans, 2016).

Publika blockkedjor kan ses som en ny decentraliserad institution som loser
koordineringsproblem och som har mdgjlighet att sanka transaktionskostnader
mellan marknadens aktorer (Davidson, Filippi, & Potts, 2018). Publika blockkedjor
kan som en ny sorts ekonomisk institution komplettera och konkurrera med andra
institutioner, vilket inkluderar foretag, marknader och myndigheter, genom att ge
sdker dganderatt, underlatta transaktioner och tillhandahélla en plattform for att
inga och genomdriva kontrakt (Berg, Davidson, & Potts, 2018).

Med publika blockkedjor kan fordelarna med 6kad adoption samt tillvaxt av nya
applikationer och infrastruktur som anvénder sig av blockkedjan delas mellan alla
dess anvandare. Publika blockkedjor med interna valutor ger dven incitament till
tidiga anvandare och utvecklare att investera tid och resurser for att forbattra
blockkedjan och dess samspelande infrastruktur for att attrahera fler anvandare.
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Blockkedjeteknik kan dven gora det betydligt enklare for anvandare att rora sig
mellan olika plattformar och anvinda flera samtidigt. Med publika blockkedjor
som anvander interna valutor ar det enkelt att vaxla tillgdngar pa en blockkedja till
tillgangar pa en annan blockkedja utan inlasningseffekter. Planbocker och annan
infrastruktur for hantering av tillgangar pa blockkedjor har dven ofta stod for
tillgangar pa flera olika blockkedjor.

Publika blockkedjor dr genom minimala marknadshinder utsatta for konstant
konkurrens bade av andra publika blockkedjor och av en standig potentiell
konkurrens genom mojligheten att férgrenas genom en hard fork, om en andel av
dess anvandare inte kdnner att blockkedjan levererar maximal nytta och utvecklas i
ratt riktning (Se Kapitel 3.5.2).

6.4.1 Blockkedjesamarbeten mellan foretag

Det ar vanligt att olika foretag samarbetar i utvecklingen av blockkedjeteknik.
Enligt en rapport fran Deloitte fanns det i augusti 2017 6ver 40 olika konsortium av
foretag som bildats i syfte att utveckla och implementera blockkedjeteknik
(Gratzke, Schatsky, & Piscini, 2017). Beroende pa hur en blockkedja implementeras
som anvands gemensamt av konkurrerande foretag inom ett konsortium, sa kan
det uppsta oro for att konkurrenshammande verksamhet kan underlattas (Kully &
Dewey, 2017). Deltagare inom blockkedje-konsortier bor framforallt se till att inte
dela information som kan uppfattas kunna begriansa oberoende beslutsfattande nar
det galler vilka priser de tar ut for sina produkter (Kully & Dewey, 2017). Samar-
beten inom ett konsortium bor inte innehélla regler som oskaligt begransar
konkurrensen mellan dess deltagare (Breu, 2017).

Samarbeten mellan foretag inom blockkedjeteknik kan dels handla om gemensam
forskning och utveckling och dels handla om att etablera gemensamma standarder
for att sakerstalla interoperabilitet. Samarbeten mellan foretag for forskning och
utveckling ar endast problematiskt ur konkurrenssynpunkt om féretagen ar
konkurrenter till varandra och de tillsammans har en betydande marknadsandel.
Enligt EU:s konkurrenslagstiftning artikel 101(3) finns gruppundantag for
forsknings- och utvecklingsavtal om de inblandade foretagen inte tillsammans har
mer dn 25% marknadsandel pa nagon relevant produkt- eller teknikmarknad.® For
att undantaget ska galla kravs det att avtalet foreskriver att alla parter ska ha
fullstandig tillgang till de slutliga resultaten fran den gemensamma forskningen
och utvecklingen, inklusive immateriella rattigheter och sakkunskap som uppstar.

For standardiseringssamarbeten har EU-kommissionen satt upp en sa kallad “safe
harbor” under forutsattning att vissa villkor uppfylls. Deltagandet i standardi-
seringsarbetet behOver vara Sppet for alla, f0lja en transparent process och det far

3% (EU) nr 1217/2010 av den 14 december 2010 om tillimpningen av artikel 101.3 i fordraget om Europeiska
unionens funktionssétt pa vissa grupper av forsknings- och utvecklingsavtal https://eur-lex.europa.eu/legal-
content/SV/ALL/?uri=CELEX:32010R1217
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inte finnas nagra krav pa att de ingdende parterna behover folja den framtagna
standarden, samt tillgdng ska ges till standarden pa rattvisa och skaliga villkor
(Glader, Serre, & Pritchard, 2010).

Ett partnerskap mellan olika konkurrerande foretag i ett konsortium, som
exkluderar andra konkurrenter eller nekar andra foretag tillgang till konsortiets
faciliteter, kan utgora ett olagligt konkurrenshammande handelshinder (Finney,
2017). For att en malsdgande ska kunna vinna ett sddant typ av mal behover de
bevisa att samarbetet mellan konkurrenter i ett konsortium resulterar i en konkur-
renshammande effekt utan att den svarande parten kan pavisa en konkurrensfor-
battrande effekt av samarbetet. Om den svarande lyckas med det kan malsdgande i
sin tur forsoka pavisa att ett mindre konkurrenshimmande alternativ till den
nuvarande samarbetsformen mellan foretagen existerar. Om malsdgande lyckas
med det vinner de malet (Finney, 2017).

6.4.2 Karteller koordinerade genom blockkedjor

Det finns en oro for att blockkedjor skulle kunna underlétta uppratthallandet av
karteller genom forutsattningarna for hur tekniken fungerar (Schrepel, 2019). Nya
metoder for att utbyta information kan underlatta koordinering mellan konkur-
renter, men fragan ar om blockkedjor utgor en sarskild anledning till oro i detta
avseende. En publikation fran OECD konstaterar att om den data som lagras i
blockkedjan endast avser historiska transaktioner av digitala tillgangar, sa bor den
informationen inte i sig 6ka risken for otilldtna samarbeten mellan foretag (OECD,
2018). Det dr framforallt delning av information om framtida priser och strategier
som kan majliggora kartellverksamhet.

Om specifika detaljer for varje enskild transaktion delas genom blockkedjan
inklusive information om priser och volymer och blockkedjan dr den enda kanal
som handel sker genom pa en specifik marknad s kan det finnas risk for att den
informationen kan anvéandas i syfte att uppratthalla konkurrensbegransande
samarbeten mellan foretag. Provningar om konkurrenshammande aktivitet
foreligger maste basera pa vilken effekt informationen som delas far pa marknaden
snarare an faktumet att viss information delas genom blockkedjan (Nazzini, 2018).
Eftersom blockkedjan registrerar information om historiska handelser eller
héandelser som sker i realtid, s& behdver eventuella konkurrensbegransande effekter
analyseras utifrdn marknadens struktur och hur den informationen som delas kan
underlatta for foretag att na en jamvikt dar priserna ar hogre och utbudet lagre an
vad det skulle vara utan informationsutbytet genom blockkedjan. Enligt rapporten
“Algorithms and Collusion: Competition Policy in the Digital Age” (OECD, 2017)
finns det 6kad risk for bade uttrycklig och tyst samverkan mellan foretag i trans-
parenta marknader dar konkurrenter kan 6vervaka varandras pris- och marknads-
strategier och risken att en tyst samverkan mellan foretag uppstéar ar hogst i trans-
parenta marknader med fa aktdrer och homogena produkter.
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Foretag som bildar en kartell for att koordinera priser och volymer skulle teoretiskt
kunna anvéanda en blockkedja for att registrera information om alla transaktioner
som de gor for att 6vervaka varandra. Men om detta inte sker genom en blockkedja,
som utgor den enda kanalen f6r handel som utfors av medlemmarna i kartellen &r
det i min mening svart att se hur informationen som registreras i blockkedjan skulle
kunna garanteras vara sanningsenlig, eller varfor en blockkedja skulle vara att
foredra for denna typ av informationsutbyte framfor andra
kommunikationskanaler. Detta forutsatter att en blockkedja blivit s dominerande
att ingen annan handelskanal anvands mellan kartellens medlemmar och alla dess
handelspartners pa en specifik marknad. Om information om alla transaktioner
som genomfors inom en kartell finns registrerade i en gemensam blockkedja borde
det aven underlatta for konkurrensmyndigheter att utreda och bevisa att ett
olagligt samarbete har skett (Lianos, 2018).

Det finns nagra artiklar som lagt fram hypoteser om att karteller via en blockkedja
skulle kunna underlattas och goras mer stabila genom smarta kontrakt som
overvakar att alla foretag inom kartellen haller sig till 6verenskomna priser och
volymer, samt som dven har majlighet att bestraffa avvikelser (Cong & He, 2018;
Deng, 2018; Schrepel, 2019). Jag anser att det inte finns tekniska eller praktiska
forutsattningar for detta idag och att det dr osannolikt att forutsattningarna for
detta kommer att infinna sig inom 6verskadlig framtid.

Dessa hypoteser forutsétter att alla foretag inom kartellen utfor alla transaktioner
genom en eller flera blockkedjor som utgdr de enda handelskanalerna som de
anvinder med alla sina handelspartners, samt att tillrackligt mycket sanningsenlig
information géallande priser och volymer for enskilda produkter registreras i
blockkedjan vid varje transaktion och att all denna information kan 6vervakas av
smarta kontrakt. Alternativt att alla transaktioner som foretagen kan gora aven
utanfor blockkedjor kan 6vervakas av orakel (Se Kapitel 4.5), som har mdjlighet att
rapportera information sanningsenligt till de smarta kontrakten.

Det finns i dagsldget inga orakel som skulle kunna gora nagot sddant och det ar
oklart om det kommer att bli mgjligt i framtiden. Orakel som kan garanteras ge
sanningsenlig information &r idag ett olost problem. Ett smart kontrakt kan inte pa
egen hand hamta information som befinner sig utanfér blockkedjans interna
tillstand. En fysisk eller juridisk person maste anvanda mjukvara som antingen
manuellt eller automatiskt levererar data till det smarta kontraktet att agera utifran
genom att utfora en transaktion pa blockkedjan som innehaller den informationen.
Forutom att det vore komplicerat tekniskt att utforma ett sddant smart kontrakt och
att det inte annu finns programmeringssprak for att skriva sakra smarta kontrakt,
sa skulle dessutom kartellens medlemmar behdva hitta en neutral tredjepart som
atar sig uppgiften att agera orakel at kartellen. Mdjligheten for bestraffning via
smarta kontrakt ar dven hogst begransad. Ett smart kontrakt kan endast fordela
pengar till olika parter som forst frivilligt lasts upp i ett smart kontrakt. Kartellens
medlemmar skulle alltsa forst behova enas om att lasa upp en tillrackligt stor
summa pengar vardera i ett smart kontrakt, vilket &ven maste ske i form av en
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blockkedjas interna valuta, vilket medfor 6kad risk. Den maximala bestraffningen
skulle sedan besta i att en kartellmedlem inte far tillbaka de pengar som de frivilligt
last upp om de bryter mot kartellens avtal.

Om det ndgon géng i framtiden skulle finnas forutsattningar for karteller som
overvakas och upprétthélls via blockkedjor och smarta kontrakt borde det faktum
att en eller flera blockkedjor anvands for transaktioner och tillhérande information
mellan foretagen i kartellen kunna underlatta for konkurrensmyndigheter att
upptacka kartellverksamhet och sikerstilla bevisning.

Enligt en analys av revisions- och konsultforetaget EY finns det ingen sarskild
anledning for foretag att vara alltfor forsiktiga med att anvanda blockkedjeteknik
pa grund av nagon vasentlig risk att bryta mot konkurrenslagstiftningen (Desai,
2018). Men foretag bor ha konkurrenslagstiftningen i atanke nar det galler vilken
typ av information de véljer att registrera i en blockkedja, sarskilt om den anvénds
av flera olika konkurrerande foretag.

6.4.3 Missbruk av dominant stéllning

Publika blockkedjor ar 6ppna for alla att anvanda pa lika villkor s& det kan inte
forekomma nagon diskriminering eller sairbehandling av olika anvandare gallande
priser eller andra villkor. Det vore teoretiskt mojligt att utova missbruk av
dominant stédllning med en publik blockkedja som dr under kontroll av enskilda
parter, exempelvis genom att uppgradera blockkedjan till nackdel f6r konsumenter,
eller genom att ta ut hogre transaktionsavgifter. Men det forutsatter att en sddan
publik blockkedja skulle kunna uppna en dominant stéallning i konkurrens med
decentraliserade publika blockkedjor, vilket jag anser dr osannolikt eftersom en
publik blockkedja behover vara decentraliserad for att kunna ge unika fordelar
over en traditionell databas.

Privata blockkedjor dr under kontroll av enskilda parter som bestaimmer vem som
kan fa tillgéng till blockkedjan och under vilka villkor. Dessa villkor kan dven
forandras till nackdel for den privata blockkedjans anvandare utan att dessa
behover ta nagot aktivt beslut. Enligt (Schrepel, 2018) ar det sannolikt att oskaliga
priser och afféarsvillkor, teknisk utveckling till nackdel f6r konsumenter samt
diskriminering kan ske med privata blockkedjor, men att det dr osannolikt med
publika blockkedjor. Anledningen till det ar att privata blockkedjor ar under
kontroll av enskilda foretag som darmed har mdjlighet att missbruka denna
kontroll. Men det forutsatter att en privat blockkedja har méjlighet att uppna en
dominant stallning for att det skulle utgora ett problem i konkurrenshanseende.

En teoretisk mdjlighet ar att ett konsortium som anvéander en privat blockkedja
uppnar en dominant stallning och att den infrastruktur de bygger upp leder till
sadana dramatiska effektivitetsvinster att det blir praktiskt omgjligt for foretag som
inte har tillgang till konsortiets blockkedja att konkurrera. Om ett konsortium av
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foretag far en sddan dominant position i den relevanta marknaden och kontrollerar
resurser som anses vara nodvandiga att ha tillgang till f6r att kunna konkurrera, sa
kan det leda till att konsortiet kan behdva hindras fran att neka utomstaende
konkurrenter intrdde till konsortiet eller dess faciliteter under rimliga och icke-
diskriminerande villkor (Nazzini, 2018). For att en konkurrensmyndighet eller
annan malsagande ska gora detta gdllande sa kravs det att de dels bevisar att
tillgang till blockkedjan ar oumbarlig for effektiv konkurrens, dels att vigran att ge
konkurrenter tilltrdde skadar konsumenter (Schrepel, 2018). Ett lattare satt att
oppna upp tillgdng till en dominant, men inte nédvandigtvis oumbaérlig blockkedja
genom konkurrenslagarna kan enligt Nazzini (2018) vara att prova fallet enligt
artikel 102(c), vilken férbjuder en dominant marknadsaktor att tillampa olika
affarsvillkor vid likvardiga transaktioner med olika handelspartner. I det fallet kan
det racka med att pavisa att en diskriminering foreligger. Om tillgang till en privat
blockkedja som anvands av medlemmar i ett konsortium inte ar nédvandig for
utomstdende foretag att konkurrera bor riskerna for konsortiet att fallas under
konkurrenslagarna minska. Likasa bor de minska om utomstaende konkurrenter
har mojlighet att fa tillgdng till motsvarande mjukvara och kan bygga upp
motsvarande system som anvands inom konsortiet. Konsortier kan dven proaktivt
arbeta med att dokumentera konkurrensforbattrande effekter och forbattringar for
konsumenter av deras samarbete for att minska riskerna att anklagas for
konkurrenshammande verksamhet.

OECD har papekat i en publikation att en annan typ av risk ar att etablerade
foretag skulle kunna utnyttja sin dominanta stallning for att bromsa adoption av
blockkedjeteknik genom att 6verdriva riskerna med tekniken eller genom att dgna
sig at lobbyverksamhet {for att upprétta regulatoriska hinder som 6kar kostnaderna
och trosklarna for dess potentiella konkurrenter (OECD, 2018).

6.4.4 Tillsyn och lagtillampning

Det finns pa publika blockkedjor inga hinder for tillsynsmyndigheter att ta del av
all transaktionshistorik och gora analyser for att upptacka och spara olaglig
verksambhet. Det finns flera foretag som specialiserat sig pa att hjalpa myndigheter
och foretag med denna typ av uppgifter (Se Kapitel 0). Om 6kad ekonomisk
verksamhet i framtiden sker genom publika blockkedjor skulle tillsynsmyndigheter
och ekonomer kunna fa en betydligt mer detaljerad inblick i hur marknader
fungerar (Kobie, 2018).

Tillsynsmyndigheter skulle daven kunna ges mojlighet till tilltrade pa privata
blockkedjor genom att delta som en nod i nédtverket for att 6vervaka transaktioner i
syfte att sakerstadlla att ingen konkurrenshammande verksamhet férekommer.
Sadan 6vervakning skulle kunna ge starka incitament till deltagarna i blockkedjan
att inte fOrsoka sig pa nagra otilldtna verksamheter eller otilldtna samarbeten. En
sadan tillsyn skulle kunna implementeras antingen via ett lagstod eller pa frivillig
vag som ett sdtt att 0ka legitimiteten for blockkedjan.
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Tillsynsmyndigheter skulle 4ven kunna ges insyn vid utvecklingsarbetet av privata
blockkedjor inom konsortier for att sakerstélla att information inte delas som kan
anses vara konkurrenshimmande. Genom att utforma privata blockkedjor i samrad
med myndigheter sa att inte kédnslig information gors tillganglig utanfor parterna
till transaktionen sa borde riskerna for konkurrenshammande verksamhet till stor
del kunna uteslutas (Louven & Saive, 2018).

Om tillsynsmyndigheter deltar i konsortier som utvecklar blockkedjor fran ett tidigt
stadium kan de samtidigt lara sig om hur tekniken fungerar och hur den kan
paverka den relevanta marknaden och konkurrensen innan eventuella problem
hinner uppsta.

Deltagande i en privat blockkedja skulle kunna leda till solidariskt delat juridiskt
och ekonomiskt ansvar for blockkedjans deltagare for handlande som leder till
ekonomisk skada enligt Zetzsche, Buckley, & Arner (2018). Det kan innebara en
okad ekonomisk risk for foretag i ett konsortium dar varje foretag som driver en
egen nod vilken validerar transaktioner i den gemensamma blockkedjan kan bli
ekonomiskt ansvariga for ekonomiska skador orsakade av nagot av de andra
foretagen. Enligt Zetzsche, Buckley, & Arner (2018) kan detta utgora juridiska
hinder for foretag att driva en gemensam blockkedja tillsammans med manga
andra foretag och 6ver landsgranser. Det kan leda till att privata blockkedjor av
juridiska skl hanteras av en enskild part eller ett litet antal parter.

Da blockkedjesamarbeten kan innefatta féretag som befinner sig i olika delar av
varlden krévs det tydlighet om vilken lag som ska tillimpas vid tvister. Ett satt att
hantera det skulle kunna vara att ett kontrakt upprattas mellan alla parter i ett
blockkedjesamarbete som specificerar enligt vilken lagstiftning tvister ska bedomas
och hur skadeansvar ska fordelas om tekniska problem uppstar med blockkedjan.

6.4.5 Konkurrenslagstiftningens tillampbarhet pa blockkedjor

En forutsattning for att kunna tillimpa konkurrenslagstiftning pa blockkedjor ar att
det finns identifierbara ansvariga juridiska personer. Publika decentraliserade
blockkedjor bestar av ett natverk av noder som &r utspridda over varlden och
systemet drivs oberoende fran stater och centralbanker och befinner sig inte i nagon
sarskild jurisdiktion (Breu, 2017). Publika blockkedjor som ar decentraliserade har
ingen enskild part som dr ansvarig for skapandet eller driften av blockkedjan.
Utvecklingen av mjukvaran sker genom ett frivilligt samarbete mellan individer
fran olika delar av varlden i en 6ppen transparent process, dar enskilda deltagare
inte nodvandigtvis behover identifiera sig. Utvecklarna har ingen tvangsmakt utan
alla deltagare (noder) valjer frivilligt vilken mjukvara de vill kora. Valideringen av
transaktioner i blockkedjan sker genom en decentraliserad process utan fasta eller
nodvandigtvis identifierbara enskilda parter som deltagare. De enskilda aktorer
som validerar transaktioner har heller ingen sarskild makt att paverka systemet
som uppratthélls genom protokollets regler av alla anvandare som kor en egen nod
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i natverket. Likasa regleras inte transaktionsavgifter och andra villkor genom nagra
kontraktuella férbindelser som kan provas i en domstol utan av
mjukvaruprotokollet som skapar blockkedjan (Huberman, Leshno, & Moallemi,
2017).

Lagar mot konkurrenshammande verksamhet ar designade for att 16sa problem dar
marknadsinflytande centraliserats och har inte utformats for att hantera system
som skapats for att sdkerstélla decentralisering. Foretag som erbjuder tjanster
kopplade till kryptovalutor och publika blockkedjor, exempelvis borser, betalnings-
formedlare och planbokstjanster kan daremot regleras under konkurrenslagarna
om det skulle behovas. Men jag anser att det ar osannolikt att det blir aktuellt
eftersom blockkedjeteknik majliggor skapandet av decentraliserade plattformar
som kan gora dessa mellanhdnder 6verflodiga.

Att tillampa konkurrenslagstiftningen pa foretag eller enskilda parter som driver
och kontrollerar en viss blockkedja (som ddarmed inte dr decentraliserad), borde inte
vara mer problematiskt dn att tillampa konkurrenslagstiftningen pa foretag eller
enskilda parter som driver andra former av digitala plattformar. Dock skulle det i
vissa fall kunna uppsta svarigheter i att bevisa att ett foretag eller en enskild part de
facto har kontroll 6ver en viss blockkedja. Likas3, att tillampa konkurrenslagstift-
ningen pa konsortier av foretag som samarbetar om utveckling och drift av privata
blockkedjor pa ett otillborligt sitt, borde inte vara mer problematiskt dn gallande
andra former av samarbeten och kanaler {or informationsdelning mellan foretag.
Tvartom borde anvandningen av en blockkedja i konkurrenshimmande samar-
beten kunna gora det lattare att sakra bevismaterial.
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7 Slutsatser

* Blockkedjeteknik ar i ett tidigt stadium generellt och merparten av utvecklingen
och tillampningen av tekniken har skett inom publika blockkedjor och
kryptovalutor.

¢ Publika blockkedjor kan forbattra konkurrensen genom att 6verbrygga de
koordinationsproblem som annars leder till att natverkseffekter blir en kalla till
marknadsinflytande och kan ge en dominerande stéllning for enskilda foretag
som agerar mellanhand i informationsutbyten och ekonomiska transaktioner.

* Privata blockkedjor som foretag, banker och finansiella institut visat stort intres-
se fOr ar pa ett tidigt stadium av utveckling och konceptvalidering. Eftersom
dessa inte ar decentraliserade utan under kontroll av enskilda parter sa kan de
inte erbjuda de unika nya anvandningsomraden som publika decentraliserade
blockkedjor méjliggor.

* Huvuddelen av farhagorna kring konkurrensbegransande verksamhet kopplat
till blockkedjeteknik ror formerna for samarbeten mellan konkurrerande foretag
inom konsortier. Risker med konkurrenshimmande samarbeten mellan foretag i
utveckling och implementering av privata blockkedjor skulle kunna avhjalpas av
att konkurrensmyndigheter ges insyn i privata blockkedjor som utvecklas inom
konsortier av foretag, antingen pa frivillig vag eller via lagstiftning.

* Det har foreslagits att koordinering och informationsutbyte med hjélp av block-
kedjor och smarta kontrakt skulle kunna anvéandas av foretag for att uppratthal-
la karteller. Detta ger blockkedjor och smarta kontrakt varken tekniska eller
praktiska forutsattningar for idag och jag anser det vara osannolikt att forutsat-
tningarna for detta kommer att infinna sig inom 6verskadlig framtid.

* Missbruk av en dominant stdllning vore teoretiskt majligt med en privat block-
kedja, eftersom den ar under kontroll av enskilda parter som kan missbruka den
kontrollen. Men det forutsatter isa fall att en privat blockkedja kan uppnéa en do-
minant stallning for att det konkurrensmassigt satt skulle kunna bli ett problem.

¢ Det ar inte mojligt att utova missbruk av en dominant stillning med decentra-
liserade publika blockkedjor eftersom de dr 6ppna for alla att anvanda pa lika
villkor och inte under nagon enskild parts kontroll. Det finns da ingen part som
har kontroll eller makt 6ver andra som kan missbrukas.

* Det vore teoretiskt mgjligt att utova missbruk av en dominant stallning med en
publik blockkedja som inte &r decentraliserad, utan under kontroll av enskilda
parter. Men det forutsatter att en sdidan blockkedja skulle kunna uppna en domi-
nant stallning i konkurrens med decentraliserade publika blockkedjor, vilket jag
anser ar osannolikt eftersom en publik blockkedja behover vara decentraliserad
for att kunna ge unika fordelar 6ver en traditionell databas.
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Asymmetrisk kryptering

En krypteringsmetod déar en publik nyckel
anvands for att kryptera och en matematiskt
lankad privat nyckel anvands for att dekryptera,
eller tvartom da de &r varandras inverser. En
digital signatur kan skapas genom att signera ett
meddelande med en privat nyckel, vilket gor att
avsandarens identitet kan verifieras med
tillhdérande publika nyckel.

Bitcoin

Varldens forsta decentraliserade digitala valuta
som lade grunden till blockkedjeteknik. Bitcoin,
med stor bokstav, anvands for att beskriva
kryptovalutan, blockkedjan, eller natverket i sin
helhet, medans bitcoin, med liten bokstav,
anvands for att beskriva enheter av
blockkedjans interna valuta.

Blockkedja (eng. Blockchain)

En blockkedja ar i vid mening ett
transaktionsregister bestdende av block med
data som lankas samman kryptografiskt i
kronologisk ordning och som uppratthlls och
uppdateras av anvandare inom ett natverk i
enlighet med en konsensusmekanism som
syftar till att sékerstalla att alla anvandare ar
Overens om en gemensam transaktionshistorik.

Cypherpunk

En aktivistrorelse som startade i bérjan av 90-
talet som foresprakar utvecklandet och
anvandandet av integritetsframjande tekniker for
att mojliggora frihet och dppenhet i en digital
varld.

Decentraliserad Autonom Organisation

En organisation som anvander en blockkedja
och smarta kontrakt for att uppratta en
fungerande incitamentsstruktur for sin
férvaltning utan behov av ett centralt styrande
organ.

Dubbelspendering

Att samma digitala mynt spenderas till flera
mottagare. Bitcoin var férst med en I6sning pa
hur dubbelspendering kan undvikas i ett
decentraliserat elektroniskt betalningsnéatverk.

Ethereum En publik blockkedja som skapats for att
mojliggbra avancerade smarta kontrakt
Fork En férgrening av ett projekt med 6ppen kallkod

sa att en kopia gors som utvecklas i en ny
riktning fran det ursprungliga projektet.

Eller en forgrening av en blockkedja sa att en
alternativ parallell blockkedja skapas.

Nar en bakatkompatibel forandring av en
blockkedjas protokoll gérs kallas det for en soft
fork. En forandring som inte ar bakatkompatibel
kallas hard fork. Om en hard fork inte antas eller
avslas enhalligt s& kan det resultera i att en
blockkedja forgrenas i tva separata natverk.

Fargade mynt (eng. Colored Coins)

Mynt av en blockkedjas interna valuta som
O6ronmarkts for att representera andra tillgangar
genom ett 6verliggande protokoll.

Hash

Ett digitalt fingeravtryck av en digital fil som
skapas genom en hashfunktion. | blockkedjor
anvands en hash av ett foregaende block for att
kryptografiskt koppla ihop det med
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nastkommande block, vilket i férlangningen
bildar en kryptografiskt Iankad kedja av block.
En hashfunktion anvénds aven i flera andra
komponenter av blockkedjor, exempelvis
mekanismen for Proof-of-work .

Initial Coin Offering (ICO)

Ett satt for foretag och projekt att dra in kapital
genom att skapa en ny kryptovaluta och sélja
den till investerare. Vanligtvis som
representerande en &garandel eller en
funktionell enhet som kan anvéandas for att fa
tillgang till resurser i ett system som ska
utvecklas.

Konsensus

Att alla &r dverens, exempelvis om hur ett
blockkedjeprotokoll ska uppgraderas, eller att
alla noder i ett natverk lagrar en identisk kopia
av samma blockkedja och darmed ar 6verens
om transaktionshistoriken, vilket sékerstalls
genom protokollets konsensusalgoritm.

Kryptovaluta

Intern valuta i en blockkedja.

Lightning Network

Ett natverk av betalningskanaler skapade
genom smarta kontrakt dar transaktioner kan
utforas pa ett kryptografiskt sakert satt utanfor
blockkedjan och néar en betalningskanal stdngs
sa registreras det aggregerade resultatet av
transaktionerna pa blockkedjan. Det &r ett lager
ovanpa Bitcoins blockkedja for att skala upp
transaktionskapaciteten och erbjuda nya
funktioner.

Mining

Processen for att lAgga nya block med
transaktioner till blockkedjan i Bitcoin och andra
kryptovalutor genom att utféra berakningar for
att producera Proof-of-work . Fér varje block
med transaktioner s skapas en ny andel av
blockkedjans interna valuta som ges som
beldning foér arbetet inklusive
transaktionsavgifter.

Nod

En dator uppkopplad i ett natverk som kan
sanda, ta emot och vidarebefordra information
till andra datorer som anvander samma
protokoll. | ett blockkedjenatverk sa lagrar varje
nod en kontinuerligt uppdaterad kopia av
blockkedjan och validerar nya transaktioner.

Orakel

En mekanism for att rapportera information fran
omvarlden utanfor blockkedjan till ett smart
kontrakt

Peer-to-peer natverk

Ett natverk av sammankopplade datorer som
kommunicerar med varandra pa lika villkor
istéllet fér med en central server.

Proof-of-stake

En algoritm for att uppna konsensus i ett
blockkedjenatverk baserat pa att de noder som
kontrollerar en andel av den interna valutan far
delta i processen och ha en chans att lAgga nya
block med transaktioner till blockkedjan.

Proof-of-work

En algoritm for att uppna konsensus i en publik
blockkedja baserat pa att noder i natverket
behodver gora resurskravande berékningar for att
ha en chans att hitta en I6sning som ger ratten
att lagga ett nytt block med transaktioner till
blockkedjan.

Privat blockkedja

En blockkedja som kraver tillstand for att fa
atkomst till och som bestar av identifierade
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deltagare dar alla anvandare inte behdver ha
samma befogenheter att lasa, skriva och
validera transaktioner i natverket.

Privat nyckel

I en blockkedja anvéands privata kryptonycklar
for att kontrollera tillgangar och utféra
transaktioner.

Protokoll

En uppséttning formella regler som beskriver
hur data skickas och tas emot i ett natverk.

Publik blockkedja

En blockkedja som &r 6ppen for alla att anvanda
och delta i p& lika villkor utan krav annat an att
protokollets regler foljs.

Publik nyckel I en blockkedja anvéands en publik kryptonyckel
for att ta emot transaktioner.
Token Ett annat ord for ett mynt av en blockkedjas

interna valuta vilket kan representera andra
tillgdngar &an pengar. En security token kan
liknas vid ett vardepapper och en utility token
kan liknas vid en kupong som kan anvéandas for
atkomst till en viss resurs.

Sidokedja (eng. Sidechain)

Sidokedjor ar blockkedjor som &r kopplade till
och kompatibla med huvudblockkedjan sa att
tillgngar kan flyttas mellan dem. Genom
sidokedjor kan nya funktioner introduceras utan
att kompromissa med sékerheten for
huvudkedijan.

Smarta kontrakt

Ett kontrakt i form av programkod som
verkstaller sig sjélvt pa en blockkedja nar
kontraktets villkor uppfylits vilket resulterar i att
tillgangar representerade pa en blockkedja
flyttas.

Oppen kallkod (eng. Open Source)

Oppen kallkod betyder att instruktionerna for att
konstruera ett datorprogram &r publikt och fritt
att anvanda, lasa, kopiera, modifiera och
vidaredistribuera.
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