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Delbetankande Séker information — forslag till
informationssakerhetspolitik (SOU 2005:42)

Namnden for offentlig upphandling (NOU) begrénsar sitt yttrandettill de
fragor som har ber6ring med offentlig upphandling.

NOU har inte nagra synpunkter avseende innehdllet i den féreslagna
lagstiftningen. NOU framhaller f6ljande rérande utredningen.

Utredningen menar att 6kad bestallarkompetens fran statens sidavid
upphandling av informationssdkerhet kan forvantas oka forutséttningarna
for svensk I T-industri att leverera sékra produkter och system och darmed
&ven starka sin konkurrensformaga pa den internationella marknaden (se sid.
203-204). NOU instammer i utredningens uppfattning att forbéttrade
kravspecifikationer fran staten kan medféra kop av béttre produkter eller
tjanster. Det bor dock pdpekas att Sveriges medlemskap i EU och darmed
anglutning till GPA inom WTO, medfér att konkurrensutséttning vid
offentlig upphandling sker pa den internationella marknaden. M6jlighet att
rikta kop eller sarskilt tillse att den svenska marknaden stimuleras via den
offentliga upphandlingen finns inte.

Utredningen uppger att myndigheter, naringsliv och andra aktérer som inte
hanterar samhallskritisk infrastruktur ofta uppvisar brister i
bestallarkompetens for informationssakerhet. Utredningen papekar att det
inte sdllan forekommer att krav for funktionalitet for informationssakerhet
specificeras efter det att en upphandling & genomfoérd (se sid. 204 och 218).
NOU o6nskar framhdlla att ett sdant forfarande vid offentlig upphandling,
utover att det kan medfdra betydande kostnad, strider mot lagen
(1992:1528) om offentlig upphandling (LOU).

Den offentliga verksamheten maste, enligt utredningen, tatillvara den
sakerhetskompetens och den snabba utveckling som sker inom det privata
naringslivet. Behovet av leverantdrskompetens bor tillgodoses genom det
utbud som utvecklats pa den privata marknaden. Utredningen menar att
staten genom att tatillvara den sékerhetskompetens och den snabba
utveckling som sker inom det privata ndringslivet kan anses ha ett ansvar att
skapa forutsdttningar for en hog kompetensnivainom de foéretag som
medverkat till att tillgodose samhéllets behov av informationssakerhet.
Staten kan darmed, enligt utredningen, anses ha ett ansvar for att skapa
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forutséttningar for en hog kompetensnivainom de foretag som medverkar
till att tillgodose samhdllets behov av informationssakerhet (se sid. 205 och
206).

NOU har inte anledning att beddéma huruvida behovet av
informationssakerhet bast tillgodoses av den offentliga eller privata sektorn,
men delar utredningens asikt att outsourcing av verksamhet inom I T-
omradet kommer att stélla hdga krav pa bestallarkompetens, somi sin tur
kréver en satsning pa fortbildning i upphandlingsteknik inom omradet.
Staten har, enligt utredningen, ett ansvar att utveckla bestéllarkompetensen
inom informationssakerhet. Utredningen foreslar att Statskontoret bor ha ett
sarskilt ansvar for att stimulera en ambitionshojning i statens krav pa sikra
produkter och kvalitativatjénster vid upphandling och att Statskontoret bor
ha ett sarskilt ansvar att kunna bista myndigheter som lagger ut viktiga delar
av I T-funktionen palang entreprenadforvaltning (se sid. 205 och 234). NOU
instdmmer i att Statskontoret bor ha det ansvar som foreslas, men vill
papeka att frégor som ror tillampningen av LOU boér handlaggas av NOU.

Utredningen menar att tillgang till certifierade produkter enligt Common
Criteria eller for tjanster enligt Ledningssystem for informationssakerhet
(L1S) skulle underlétta upphandlingen av informationssakerhet (se sid. 204
och 218). NOU o6nskar avseende en utdkad certifiering framhalla risken for
att en certifiering ofta bygger pa beprovade |6sningar och saledes inte foljer
den senaste utvecklingen pa marknaden. Standarder kan darmed inte ersétta
kunskap om den produkt eller tjénst som skall kopas. Det &r, enligt NOU,
viktigt att en hog bestallarkompetens upprétthalls dven da certifiering infors
inom en marknad.

Beslut om utformningen av detta yttrande har fattats vid
namndsammantréde den 20 september 2005 i vilket deltog kommerseradet
Bengt Agild, ordférande, teknologie doktorn Boérje Hed, chefsjuristen Hans
Ekman, chefsjuristen Dan Holke, upphandlingschefen Lisbeth Johnson,
chefgjuristen Anna Lefevre Skdldebrand och férbundsjuristen Eva Sveman.
Beslutet fattades i nérvaro av NOU:s kanslichef Margareta Hentze och
chefgurist Michael Slavicek efter foredragning av jur.kand. Charlotte
Brunlid. Yttrandet expedierasi enlighet med foredragandens forlag jamte
andringar enligt direktiv som lamnats vid beslutstillfallet.
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